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1. Introducao

Atualmente, o mundo depende cada vez mais de dados (pessoais ou nao pessoais) em
resultado do elevado valor acrescentado que estes podem acrescentar a diferentes
agentes econdmicos. Na Unido Europeia (UE) exigem dois regulamentos referentes ao
tratamento de dados pessoais: 0 Regulamento (UE) 2016/679 (Regulamento Geral
sobre a Protecao de Dados) e o ePrivacy (ePR) que apresenta uma proposta para a
Diretiva relativa a privacidade e as comunicacoes eletronicas (Diretiva ePrivacy
2002/58/EC).

O Regulamento (UE) 2018/1807 tem como objetivo remover obstaculos referentes ao
livre fluxo de dados nao pessoais entre os estados-membros da UE e as Tecnologia de
Informacao na Europa. Juntamente com o Regulamento Geral sobre a Protecao de
Dados (RGPD), o Regulamento (EU) 2018/1807 apresenta uma abordagem coerente e
compreensiva sobre o livre fluxo de informagao no territério da UE. O objetivo do ePR
passa por assegurar a confianga e a seguranga no mercado digital Unico através da
atualizacao do enquadramento legal da privacidade digital.

Os trés regulamentos referidos anteriormente aplicam-se em todos os paises europeus,
apesar de existirem clausulas que atribuem alguma liberdade legislativa a nivel
nacional.

No presente relatério é possivel consultar informacdo relevante relacionada com a
legislacao que abrange o tratamento de dados pessoais e nao pessoais. Adicionalmente,
neste documento é discutida a adaptacdo da legislacao Europeia sobre protecao de

dados em paises como a Austria, Espanha, Portugal e RepUblica Checa.
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2. RGPD

O RGPD (Regulamento (UE) 2016/679) é um regulamento da UE relativo a protecdo e
privacidade de dados pessoais de todos os cidaddos na UE e no Espaco Econdmico
Europeu (EEE). Paralelamente, este regulamento aborda ainda a utilizacao de dados
pessoais para areas geograficas ndo abrangidas pelos espacos mencionados
anteriormente. O RGPD entrou em vigor em maio de 2018 e apresenta trés grandes
objetivos:

a) Harmonizar a legislacao de protecao de dados na Europa;

b) Proteger e fortalecer a privacidade de dados de cada cidadao da UE;

c) Reorganizar a abordagem das organizacoes relativamente a

privacidade de dados.

Figura 1 - RDPD
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Fonte: Adaptado de Business2Community (2019)
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Com o RGPD, a Europa afirma a sua posicao em relacdo a privacidade e seguranca dos
dados uma vez que o RGPD obriga as empresas/organizacoes a reorganizarem-se no

que respeita a gestao e tratamento de dados. O RGPD aplica-se assim a:
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a) Empresas ou entidades residentes no territorio europeu que realizem
tratamento de dados pessoais como uma das suas atividades de
negacio; ou,

b) Empresas ou entidades estabelecidas fora da UE que disponibilizem
produtos/servigos (pagos ou gratuitos) ou que monitorizem o comportamento

de individuos na UE.

2.1. Principios do RGPD

O RGPD apresenta varios principios gerais referentes ao tratamento de dados pessoais.
Um desses principios dita que os dados pessoais necessitam de ser processados de
forma transparente, isto €, o processamento dos dados pessoais deve ser claro e
legitimo. Além disso, a quantidade de dados processados deve ser a menor possivel; a
informagao deve ser precisa; e, o tempo de armazenamento desses dados deve estar
limitado @ um periodo de tempo definido, tendo em conta o seu propdsito final.
Paralelamente, deve estar assegurada a integridade e confidencialidade dos dados.

Os principais objetivos do RGPD encontram-se representados na figura seguinte.

Figura 2 - Principios do RGPD
LIMITES DE ARMAZENAMENTO

LEGITIMIDADE, JUSTICAE

TRANSPARENCIA Os dados pessoais devem ser mantidos
de maneira a ser possivel identificar o
seu titular durante um periodo de
tempo estritamente necessario

INTEGRIDADE E

Os dados pessoais devem ser tratados
de forma legitima, justa e transparente

LIMITACAO DO PROPOSITO

Os dados pessoais devem ser recolhidos
para um fim especffico, explicto e
legitimo e ndo podem ser utiizados
para outros propdsitos

MINIMIZAGCAO DE DADOS

Os dados pessoais devem ser
adequados, relevantes e o seu
tratamento deve estar imitado ao que é
estritamente necessario

EXATIDAO

Os dados pessoais precisam de ser precisos e,

sempre que necessario, atualizados

CONFIDENCIALIDADE

Os dados pessoais devem ser tratados
de forma segura e devem estar
protegidos contra tratamento ndo
autorizado ou indevido, possiveis
perdas, destruicdo ou danos, usando
para isso técnicas e medidas
organizacionais

RESPONSABILIDADE

O controlador deve ser responsavel pelo
cumprimento dos principios de protecdo
de dados
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Fonte: Adaptado de I-scoop (2019)

De uma forma geral, cada membro da UE dispde de um Data Protection Act (DPA),
onde cada empresa/organizacao sediada nesse pais pode consultar as obrigacoes
nacionais referentes a protecao de dados. No entanto, se a empresa/organizacao utiliza
dados de diferentes estados-membros da UE, ou se se encontra inserida num grupo de
diversas organizacoes sediadas em diferentes estados-membros, podera ser necessario

ter de consultar o DPA referente aos restantes estados-membro da UE.

Consulte a Autoridade Nacional de Protecao de Dados de cada estado-membro da UE
em:

https://edpb.europa.eu/about-edpb/board/members pt

2.2. Utilizacao, tratamento, armazenamento e transferéncia de dados na UE

O utilizador - seja um individuo, empresa ou organizagdo - tem o direito de utilizar,
recolher, armazenar, transferir ou gerir dados pessoais, assim como tem o direito de
utilizar uma base de dados ou servicos de armazenamento em nuvem, em qualquer
lugar da UE. As normas referentes aos dados pessoais diferem das normas referentes
aos dados nao-pessoais. No entanto, regra geral, os dados pessoais e nao pessoais sao
recolhidos e armazenados em conjunto - este fendmeno é conhecido como mistura de
dados. Aquando o tratamento dos dados pessoais, as empresas/organizagoes
necessitam de cumprir com certos requisitos sendo que 0s mesmos encontram-se

brevemente representados na proxima figura.

Protecio de dados pessoais e RGPD



https://edpb.europa.eu/about-edpb/board/members_pt

Figura 3 - Tratamento dos dados pessoais

O titular dos dados forneceu o seu consentimento

Necessidade de obter dados pessoais para se cumprir com uma obrigagao
contratual com o titular dos dados

Necessidade de se obter dados pessoais parase cumprir comuma
obrigacao legal

Necessidade de se obter dados pessoais para se proteger os interesses
vitais do titular dos dados

Necessidade de tratamento de dados pessoais para se realizar tarefas de
interesse publico

A recolha de dados pessoais serve os interesses legitimos da entidade,
desde que que respeite os direitos fundamentais e liberdade do titular de
dados

Fonte: Adaptado de Comissao Europeia (2019)

Durante o tratamento de dados, os dados pessoais podem migrar entre diferentes
empresas ou organizacoes. Neste ciclo de transferéncia de dados existem dois
principais perfis de utilizador que lidam com o tratamento de dados pessoais: o

controlador de dados e o processador de dados.

Protecio de dados pessoais e RGPD
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Figura 4 - Controlador de dados e processador de dados

Controlador de dados: decide o objetivoe o Processador de dados: retém e processa os

método de tratamento dos dados pessoais dados em nome do controlador de dados

Fonte: Elaboragao propria

As empresas/organizacdes que processam dados sao obrigadas a manter registos das
atividades de tratamentos, salvo se tiverem menos de 250 trabalhadores. As demais,
empresas/organizacoes necessitam de designar um Data Protection Officer (DPQ), isto
€, um responsavel pela protecdo de dados quando se verifica pelo menos uma das
seguintes condicoes:
- Quando o tratamento é realizado por um organismo publico (exceto tribunais);
- Quando a atividade de negdcio da empresa envolve atividades como o
processamento de informacao e a monitorizagao regular de informacgao de cariz
pessoal em grande escala;
- Quando sao tratadas categorias especiais de dados ou “dados relacionados com

infragOes e condenacgdes criminais”.

O DPO pode ser selecionado pela organizacdo e é responsavel por monitorizar o
processo de tratamento de dados pessoais, assim como por informar e aconselhar os
trabalhadores que tém acesso aos dados pessoais sobre as suas obrigacdes. O DPO

pode ser um trabalhador da organizacdao ou pode ser uma pessoa contratada

Protecio de dados pessoais e RGPD
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externamente, através da celebracdo de um contrato de servico. Para além disso, o
DPO colabora com a Autoridade de Protecao de Dados (APD) servindo como elo de

ligacao entre a APD e os cidadaos.

2.3. Consentimento de tratamento de dados

A responsabilidade de cumprir com o RGPD depende das entidades/organizagdoes que
processam os dados pessoais. Considerando a natureza, o ambito, o contexto e os objetivos
do tratamento de dados pessoais, para além de considerar rigorosamente os direitos e a
liberdade dos cidadaos, o controlador devera implementar técnicas e medidas organizacionais
apropriadas, de maneira a garantir que o tratamento dos dados é efetuado de acordo com este
regulamento. Se necessario, estas medidas deverdo ser revistas e atualizadas. Alguns
exemplos destas medidas s3o a criacdo de pseuddnimos e a criptografia.

O RGPD aplica regras rigidas para o tratamento de dados efetuado através de
consentimento prévio sendo que o objetivo destas regras é garantir que o individuo
compreende o que esta a consentir. Isto significa que o consentimento deve ser dado
livremente através de um ato afirmativo, como por exemplo assinalar uma caixa de
selecdo ou assinando um formulario. Quando alguém consente o tratamento dos seus
dados pessoais, os dados apenas podem ser utilizados para o fim mencionado no
consentimento. De notar que se deve fornecer informacao relativa a razdo da recolha e
tratamento de dados, assim como informagdo sobre o responsavel pelo tratamento dos

mesmos. A figura abaixo apresenta o minimo de informagdo a ser fornecida:

Protecio de dados pessoais e RGPD
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Figura 5 - Tratamento de dados pessoais

Quem ira
receber os
dados (se
aplicavel)

Quem esta
a recolher
os dados

O motivo
do Qual é a
tratamento base juridica
de dados

Fonte: Adaptado de Comissao Europeia (2019)

Em algumas situacOes, a informacao a ser fornecida também deve conter:
- Contacto do DPO (se aplicavel);
- O interesse legitimo da empresa, sempre que se justificar a necessidade de
avaliar esta situacao no tratamento de dados;
- Os procedimentos e medidas aplicadas para a transferéncia de dados para um
pais fora da EU;
- Por quanto tempo serao armazenados os dados pessoais;
- Os direitos do individuo na protecdo de dados;
- Como se procede a revogacao do consentimento do tratamento de dados
pessoais (quando o consentimento representa a base legal do tratamento de
dados);
- Se existe, ou nao, uma obrigacao legal ou contractual para se ceder os dados;
- No caso de decisdes automatizadas, também é obrigatdrio fornecer informagao

sobre a ldgica, o alcance e as consequéncias da decisao.

De referir que esta informacao deve ser simples, clara e explicita.

As condicbes para o consentimento do tratamento de dados foram reforcadas e as

empresas/organizacOes ja ndo podem utilizar termos ilegiveis e clausulas repletas de

Protecio de dados pessoais e RGPD




conceitos técnicos legais. O pedido para o consentimento deve ser efetuado de forma
compreensivel através de um formulario de acesso facil, com o propdsito da recolha de
dados anexada ao formulario de consentimento. O consentimento informado deve ser
facilmente distinguivel de outros formularios e devem utilizar uma linguagem
compreensiva e acessivel.

A proxima figura demonstra um exemplo do procedimento que deve ser seguido. De
igual modo, na figura pode-se observar que o RGPD alterou varios
habitos/comportamentos das empresas/organizacdes. Consequentemente, as empresas
necessitam de rever as suas praticas internas, por exemplo, os formuldrios e
requerimentos necessitam de ser reformulados para ficarem adaptaveis para correio
eletronico por exemplo. De maneira a receberem informacdo de comunicacdo, os
interessados devem preencher um formuldrio ou assinalar uma caixa de selecdo,

confirmando posteriormente as suas intengdes por e-mail.
Figura 6 - Exemplo de consentimento informado
Nome:* Nome:*
SR S
Emait:+ Email:
Contacto :* Contacto:*

ras Ao inscrever-se para um teste gratis do SuperOffice CRM esta a concordar com os
Teste gl’atls nossos Termos e Condicdes e com a nossa politica de privacidade.

Ao inscrever-se para um teste gratis do SuperOffice CRM, ja leu a nossa politica de Querao receber informag@es sobre noticias, eventos e ofertas do SuperOffice.
privacidade e estd a concordar com os nossos Termos e Condi¢Bes. Futuramente, poderd
receber informagdes do SuperOffice via email, podendo cancelar sua a subscricdo a

qualquer momento. ..
Teste gratis

Termos e CondicBes

Conforme com RGPD

Fonte: Adaptado de SuperOffice (2019)

Protecio de dados pessoais e RGPD
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2.4. Direito ao acesso e portabilidade de dados
As empresas e organizacdes devem assegurar que os individuos tém o direito de
acederem aos seus dados pessoais sem qualquer tipo de «custo. Se a
empresa/organizagao receber um pedido desta natureza, deverao fazer o seguinte:
- Informar o requerente se os seus dados pessoais em questao estao a ser
tratados;
- Informar o requerente sobre as especificidades relacionadas com o tratamento
de dados (finalidade do tratamento, categorias de dados pessoais em causa, etc);
- Disponibilizar uma cépia dos dados pessoais que estdo a ser tratados (através de

formato acessivel).

Com o novo RGPD, torna-se importante informar o cliente ou o titular dos dados
pessoais sobre o que acontece a informacdo. Os direitos que necessitam de atencao

especial estao sintetizados na préxima figura.

Figura 7 - Direitos contemplados no RGPD

DIREITO A INFORMACAO

A finalidade, recolha e tratamento de dados
deve ser feita de forma transparente. O
titular dos dados deve serinformado sobre
os seus direitos.

_DIREITO AO ACESSO .

O titular dos dados tem o direito a aceder
aos mesmos. A empresatem o deverde
facilitar esse acesso.

DIREITO A CORRECAO ‘

O titular dos dados tem o direito de alterar
ou retificar os mesmos, se estes estiverem
incorretos, incompletos ou imprecisos.

DIREITO A SER ESQUECIDO

O titular dos dados pode solicitarque se
apaguem os mesmos, caso estes deixem de
ser necessarios para tratamento.

e
=
™%

DIREITO A RESTRICAO
A empresa é obrigada a terminaro
tratamento dos dados pessoais sempre que o
titular o solicite.

DIREITO A PORTABILIDADE

O titular pode solicitar a devolugio dos seus
dados pessoaisou a transferéncia dessesa
outra empresa. Os dados devem ser
apresentados num formato de uso corrente.

DIREITO A OBJECAO

O titular dos dados |:rc+d'e opor-se a qualguer
momento ao tratamento dos respetivos dados
pessoais para um uso especifico.

DIREITO SOBRE DECISOES
AUTOMATIZADAS

Os titulares dos dados tém o direitode no
ficarem sujeitos a nenhuma decisdo tomada
apenascom base no tratamento automatizado

Fonte: Adaptado de Serveit (2019)

Protegéo de dados pessoais e RGPD
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Estes direitos sdao atribuidos aos individuos para protegerem a sua vida privada e
controlar a sua pegada digital que surge através do uso de servicos e aplicacdes na
internet. Com estes direitos pretende-se criar abertura, controlo e confianca entre todas

as partes envolvidas.

2.5. Violacao de dados

A violacdao de dados ocorre quando sao divulgadas informagOes sobre os dados
pessoais, acidentalmente ou por ma-fé, a destinatarios nao autorizados, quando essa
informacao fica temporariamente indisponivel ou quando é alterada.

No caso de se verificar a ocorréncia de uma violagdo dos dados que represente um
risco aos direitos e a liberdade do individuo, a empresa/organizacao deve notificar a

APD respetiva, num prazo de 72h ap0s ter conhecimento da violacdo de dados.

2.6. Multas

As multas estao a tornar-se mais avultadas e os prazos para pagamento de infragdes
cada vez mais curtos. De acordo com o RGPD, as notificacOes de violagdo de dados
passam a ser obrigatorias em todos os estados membros da EU sempre que se verifica
que essa violagdo de dados podera representar um risco aos direitos e a liberdade do
individuo. Ap0s se verificar a violagao de dados, a notificacdo devera ser efetuada num
prazo de 72h. Nestas situacOes, o responsavel pelo tratamento dos dados pessoais
devera notificar os clientes e a prépria APD apds terem tido conhecimento da violagao
de dados pessoais. Consequentemente, o RGPD introduz um processo de execucao
mais rigido que obriga as entidades a terem uma maior responsabilidade financeira.
Neste momento, encontram-se em analise varios casos mediaticos de violacao de dados
sendo que a aplicagdo de multas pode atingir os 4% dos rendimentos anuais da
empresa, caso se verifigue uma infracdo grave. A sancao maxima aplicavel sdo 20
milhdes de euros ou 4% dos rendimentos anuais, consoante o0 montante mais elevado.
As autoridades de protecdo de dados também podem emitir outro tipo de penalizacdes
nao financeiras tais como a proibi¢do do tratamento de dados ou reprimendas publicas.

Segundo o RGPD, as multas sao emitidas pelo regulador de protecao de dados de cada
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pais da UE. O montante final das multas sera calculado tendo em conta os seguintes
parametros: gravidade e natureza; intencao; mitigacdo, medidas de precaucdo;
historial, cooperacao; categoria dos dados; notificacdao; certificacao; e, fatores
agravantes/atenuantes. Se os reguladores determinarem que uma organizagao possui
multiplas violacbes ao RGPD a empresa tera uma penalizacao mais grave, desde que

todas as infragOes integrem 0 mesmo processo operativo.

2.7. Preparacao para cumprimento do RGPD

O RGPD impde certos requisitos intransigentes sobre a forma como as empresas
coletam, armazenam e gerem os dados pessoais. Tendo isso em consideragao, o RGPD
permite que os cidadaos da UE detenham um maior controlo sobre os seus dados
pessoais, assegurando que a sua informacdo pessoal estd segura e a ser protegida por
toda a Europa, independentemente de os dados serem processados dentro ou fora da
UE.

O RGPD compreende trés grandes areas que todos os negdcios necessitam de

considerar (ver figura 5):
1. O proprio regulamento do RGPD;
2. Os sistemas que as entidades utilizam para armazenar os dados dos seus

clientes;

3. Os aspetos legais do regulamento e como estes afetam a forma de tratar os

dados pessoais.
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Figura 8 - Cumprimento do RGPD

e

Fonte: Elaboracao propria

Adicionalmente, um aspeto crucial da legislagdo do RGPD diz respeito a privacidade de
dados desde a sua concecao. A privacidade de dados desde a sua concecgao exige que
todos os departamentos dentro de uma empresa/organizagao analisem e sejam criticos
relativamente a forma como utilizam a informacdao que tém disponivel. Existem varios
topicos que as entidades tém de analisar e cumprir de forma a estarem em
conformidade com o RGPD. Na lista que se segue encontram-se alguns passos que as

empresas/organizagoes podem seguir aquando da implementacao do RGPD:

1. Sistematizar os dados pessoais da empresa: sistematizar de onde provém
os dados pessoais detidos pela empresa e registar tudo que se faz com essa
mesma informacdo. Além disso, também é importante identificar onde se
encontram armazenados os dados, quem pode aceder aos mesmos € quais 0S

riscos associados;

2. Determinar quais sao os dados necessarios que é preciso manter: o

RGPD incentiva um tratamento mais disciplinado dos dados. Por este motivo, é

‘,e 4
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crucial manter apenas a informacdo estritamente necessaria, removendo
qualquer informacao pessoal que nao esteja a ser utilizada. Se a
empresa/organizacao estiver a recolher uma grande quantidade de dados sem
qualquer tipo de beneficio/uso, deve considerar qual a informagdo importante e
necessaria para a entidade e excluir a restante. Durante o “processo de limpeza”,

a empresa/organizacao pode ter como linha orientadora as seguintes questoes:

- Por que razao estamos a arquivar/armazenar estes dados/informacao?;
- Qual é o nosso objetivo com a recolha de categorias de dados pessoais?;
- O ganho financeiro sera superior com a eliminagdo da informagdo em

comparagao com a encriptacao de dados?.

Implementar medidas de segurancga: desenvolver e implementar medidas
de seguranca ao longo das infraestruturas ajuda a prevenir eventuais fugas de
informagao que podem resultar numa situacao de violagao de dados. Caso se
verifique uma violagdo de dados é necessario aplicar medidas de segurancga
contra a violacao de dados e agir rapidamente no caso de existir uma
notificacdo, por parte dos individuos e autoridades, no caso de ocorrer uma

violagao de dados;

Rever a documentacao existente: segundo o RGPD, os individuos
necessitam de consentir de forma explicita a aquisicao e tratamento dos seus
dados pessoais. Para este efeito, as caixas de selecao previamente selecionadas

e um consentimento implicito ndo serao aceites.
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2.8. Sensibilizacdo do RGPD - um ano apos implementacao

Apds um ano de implementagao do RGPD - a mais importante e significativa mudanca
no que respeita ao enquadramento legal de protecao de dados - os cidadaos europeus
estdao mais cada vez mais conscientes sobre os seus direitos e deveres relativamente a
protecao de dados pessoais.

De acordo com os resultados do relatdrio “Regulamento Geral de Protecdo de Dados”,
elaborado pela Comissao Europeia e publicado em junho de 2019, a maioria (mais de
dois tercos) dos europeus ja ouviram falar do RGPD, assim como ja ouviram falar sobre
os direitos garantidos pelo RGPD, com a excecao do direito de opinidao em casos onde
as decisOes sao automatizadas (41%). Adicionalmente, o mesmo estudo refere que os
paises com mais conhecimentos acerca do RGPD s3do: a Suécia (90%); os Paises Baixos
(87%); e, a Poldnia (86%). Além disso, os inquiridos com idades compreendidas entre
0s 25-54 anos (75%) sao os mais ouviram falar sobre o RGPD, os inquiridos com idade
entre os 15-54 conhecem melhor os seus direitos de protecao de dados
comparativamente aos inquiridos com idade superior a 55 anos e 0s homens,
comparativamente as mulheres, tém maior probabilidade de conhecerem quais sao
esses direitos. Quanto maior as habilitagbes literarias dos inquiridos, maior a
probabilidade de conhecerem a legislacao aplicavel.

A Irlanda, a Eslovaquia e a Poldnia s3ao os paises que apresentam uma maior
percentagem de respondentes que ja ouviram falar e conhecem o RGPD e que se
mostraram conhecedores de todos os direitos mencionados no questiondrio do estudo
referido anteriormente.

No que diz respeito ao conhecimento acerca da existéncia de uma APD, a maioria dos
inquiridos (6 em 10) indicam que ja ouviram falar da existéncia de uma entidade
publica no seu pais responsavel pela protecdo dos seus dados pessoais.

Desde 2018, as APD nacionais sdo responsaveis pela imposicao destas regras,
verificando-se uma melhoria na coordenacao das suas atividades. No entanto, ainda
existe algum trabalho a ser feito relativamente a questdes de conformidade, uma vez
que se trata de um processo dinamico.

De acordo com o relatdrio legal Deloitte “O RGPD: Seis meses apds implementacao:
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Perspetivas e desenvolvimentos” ainda ha algum trabalho a ser desenvolvido
relacionado com a implementacao do RGPD. As conclusdes mais importantes deste

relatdrio indicam que é importante:

- No que toca ao tratamento de dados pessoais, a primeira tarefa a realizar é
conhecer os detalhes do prdprio processo em si, uma vez que existe uma falta
de conhecimento sobre as regras basicas;

- Melhorar a transparéncia sobre o tratamento de dados pessoais, informando os
titulares dos dados, tal como é exigido no RGPD;

- Melhorar a orientacao, recomendagdes ou posicoes oficiais da autoridade de
controlo de protecdao de dados daquele pais;

- Conduzir formagdes de sensibilizagdo junto das equipas de trabalho,
incentivando todas as pessoas a informarem-se sobre 0s requisitos mais
relevantes do RGPD, uma vez que toda a gente necessita de compreender como
aplicar o RGPD nas suas tarefas profissionais no seu dia-a-dia;

- A introducdo de medidas de seguranga que ultrapassem os requisitos minimos
que se encontram estandardizados (por exemplo, a encriptacao de todos os
documentos anexados a um e-mail);

- Criar uma plataforma ndo-comercial com o objetivo de se partilhar
conhecimento legal especializado, boas praticas e solugdes criativas e praticas
entre os especialistas de protecao de dados pessoais;

- Criar diretrizes direcionadas para pequenas e médias empresas, de forma a
auxilid-las na aplicacao pratica do novo regulamento legal de protecdo de dados;
- Criar diversas templates que descrevam o procedimento a seguir relativamente
a varios aspetos do RGPD (como recolher, implementar e transferir dados
pessoais e como requerer autorizacdo para transferéncia de dados pessoais);

- Desenvolver iniciativas e materiais de apoio direcionadas as escolas,

direcionadas a alunos de todas as idades.
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3. ePrivacy

A estratégia do Mercado Digital Unico tem como principal objetivo aumentar a confianca
e a seguranca dos cidadaos face aos servicos digitais. A reforma do enquadramento de
protecao de dados, em particular com a adocao do RGPD, representa uma acao
fundamental para se atingir este objetivo. Do mesmo modo, a estratégia do Mercado
Digital Unico anunciou a revisdo da Diretiva 2002/58/CE (Diretiva ePrivacy), que esta
relacionada com a privacidade e as comunicacoes eletrénicas, tem como proposito
providenciar niveis de protecdo elevados relativamente a privacidade dos utilizadores de
servicos de comunicacao eletrdnicos.
O ePrivacy (ePR) apresenta ainda algumas regras que garantem a protegao de
privacidade no setor de comunicacdes eletronicas. A titulo de exemplo, as
comunicagles eletrénicas incluem o envio de e-mails; aplicacdes; telefonemas;
mensagens instantaneas; spam, marketing direto; empresas de telecomunicagoes,
programadores de aplicacdes mdveis; redes de publicidade mdveis; entre outros. Esta
diretiva fornece assim protegao contra comunicagdes nao-solicitadas aos utilizadores e
subscritores de comunicagdes eletronicas.
O ePR requer que os fornecedores de servicos de comunicagles eletrdnicas, tais como
0 acesso a internet e telefone mdvel e fixo:

a) Adotem medidas de seguranca para os servicos de comunicagao eletrénica;

b) Garantam a confidencialidade das comunicagdes e trafego de dados em redes

publicas.

Os trés principais objetivos do ePR sdo:
- Assegurar, por toda a UE, um nivel equivalente de protecao dos direitos
fundamentais ligados a privacidade e a confidencialidade, no que diz respeito ao
tratamento de dados pessoais no setor das comunicacbes eletronicas. Esta
protecao estende-se aos subscritores que neste caso sao as entidades legais;
- Garantir o direito fundamental de protecao de dados no que diz respeito ao

tratamento de dados pessoais no setor das comunicagoes eletrdnicas;
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- Garantir o livre movimento de dados pessoais tratados no setor das
comunicacOes eletrénicas e o livre movimento de servicos e equipamentos

terminais de telecomunicagdes por toda a UE.

O ePR ird substituir a atual Diretiva Europeia ePrivacy e a Diretiva de Comunicagoes
Eletronicas de 2002. Este regulamento € assim bastante importante pois ird ser um
regulamento legal que estarda em vigor em todos os estados-membros, tal como
acontece com o RGPD. Para além disso, esta proposta deve estar coerente com o
RGPD.

Enquanto o RGPD garante a protecao dos dados pessoais, o ePR tem como principal
objetivo garantir o sigilo das comunicagdes que poderao conter dados nao-pessoais €
dados relativos a uma empresa.

A entrada em vigor do ePR estava prevista para o dia 25 de maio de 2018, juntamente
com o RGPD no entanto, devido a uma continua deliberagdo e algum /obbying, a

aplicacao deste regulamento sofreu alguns atrasos.

3.1. Pontos principais da proposta da Comissao Europeia
A proposta para uma regulamentacdo de privacidade a alto nivel, para todas as

comunicacgoes eletronicas inclui:

Figura 9 - Regras do ePrivacy

Conteldo das comunicagoes e metadados: ¢ assegurada a privacidade dos conteudos das
comunicagdes e dos metadados, como por exemplo, a localizacdo e o tempo de duragdo de
uma chamada telefénica. Os metadados tém uma forte componente de protecao de privacidade
e necessitam de ser eliminados se o titular de dados nao fornecer o seu consentimento, exceto
quando sao utilizados para efeitos de faturacao

Novos servigos: o EPR abrange a aplicagao de regras de privacidade aos novos servicos de
comunicacao baseados na internet (p.e. WhatsApp, Facebook Messenger e Skype). Tal assegura
que este tipo de servicos garantam o mesmo nivel de seguranca de comunicacdes que 0s
servicos tradicionais de telecomunicagao

Regras mais rigidas: a protecao das telecomunicacdoes abrange as pessoas individuais e
coletivas na UE. No caso de pessoas coletivas, as regras serao comuns para toda a UE

Protecio de dados pessoais e RGPD

23



Novas oportunidades de negdcio: apos o titular de dados fornecer o consentimento dos
seus dados pessoais havera mais oportunidades para os prestadores de servicos de
telecomunicagoes, fornecendo servicos adicionais e desenvolvendo o seu negdcio

Regras facilitadas para os cookies: a aceitacdo das politicas cookies, que resultou num
excesso de pedidos de consentimento por parte dos utilizadores, iréd ser simplificada. Estas
novas regras tornarao as plataformas de internet mais faceis de utilizar. Do mesmo modo, nao
é necessario dar consentimento as politicas cookies quando estas nao utilizam informacgdo
privada

Protecao contra spam: esta proposta proibe a existéncia de comunicagdes eletronicas nao
solicitadas através de e-mail, SMS ou maquinas de chamadas automaticas. Dependendo da lei
nacional, as pessoas sao automaticamente protegidas ou poderdao optar por nao receber
chamadas de marketing. As comunicacoes de marketing devem exibir um nimero identificavel
ou apresentar um cédigo especifico que indique que se trata de uma chamada de marketing

Execucao efetiva: a APD serd responsavel pelo controlo e execugdo do regulamento, tal
como acontece com o RGPD

Fonte: Adaptado de Comissdo Europeia (2019)

3.2. Regras de privacidade mais rigorosas para comunicagoes eletronicas
Como mencionado anteriormente, cada vez mais europeus utilizam servigos de
comunicacao online e, com o ePR, as comunicacdes eletrénicas dentro da UE sao
confidenciais, independentemente da tecnologia utilizada. As regras propostas aplicam-
se também a servigos de voz e mensagem baseadas na internet.

Na figura seguinte, é possivel observar que os europeus necessitam de uma protecao
de privacidade mais rigorosa, especialmente nos seus dispositivos mdveis (que incluem
o0 computador, smartphone e tablet).

Adicionalmente, os europeus estao a exigir uma maior transparéncia no que respeita
aos servicos ligados ao marketing direto. Por esta razao, com este regulamento, as
pessoas terao de dar o seu consentimento antes de receberem mensagens de
marketing automaticas, efetuadas através de, por exemplo, aparelhos de chamadas
automaticas, SMS ou correio eletronico. De igual modo, os cidaddos terdo também de
dar o seu consentimento para receber chamadas de marketing, exceto se a lei nacional
permitir que o individuo tenha direito de se opor a rececdo de tais chamadas.

Adicionalmente, o autor da chamada de marketing tera de garantir que o seu nimero
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de telefone aparece visivel no visor do telemdvel ou, em alternativa, tera de utilizar um

prefixo especial que indique que se trata de uma chamada de marketing.

Figura 10 - Protegao de privacidade online

EUROPEUS PEDEM MAIOR PROTEGAO DE PRIVACIDADE ONLINE

EE [

92% dizem que € importante que 92% dizem que € importante que seja 82% dizem que € importante que as
apenas se aceda a informacso pessoal, garantidaa confidencialidade dos e- ferramentas que monitorizam a
presente nos seus computadores, mails e das mensagens anline atividade online, como cookies, apenas
smartphones ou tablets, com asua instantaneas sejam permitidascom permissdo

permissao

EUROPEUS PEDEM MAIS TRANSPARENCIA NO MARKETING DIRETO
&D

Mais de 61% dos Europeus dizem que recebem 59% gostariam de receber chamadas comerciais
Aemasiadaschamadas comerciaissem o seu identificadas com um prefixe especifico
sentimento

Fonte: Adaptado de Comissao Europeia (2017)

3.3. Lei aplicavel e situagdes transfronteiricas

A diretiva ePrivacy ndo contém disposicOes explicitas sobre a lei nacional aplicavel o que
pode originar alguma incerteza sobre qual a lei que impera num contexto
transfronteirico. A falta de clareza nestas situacOes surge devido a inexisténcia de uma
lei especifica e comum que impede uma aplicacao concreta das leis numa situacao

além-fronteiras.

3.4. Relacao entre o RGPD e o0 ePR
Existem algumas diferengas e semelhangas entre 0 RGPD e o ePR. Enquanto o ePR
protege a confidencialidade das comunicagoes eletrénicas o RGPD protege os dados

pessoais. Isto significa que o ePR complementa o RGPD no ambito das comunicagoes

eletronicas. Na figura que se segue apresenta-se uma comparacao entre o RGPD e o
ePR.
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2. Define os direitos de protecdo de

3. Introduz

4. Em vigor desde 25 de maio de 2018

Figura 11 - RGPD vsePR

Regulamento Geral de Protecio de Dados

Protege todos os dados,
+ independentemente do método de
transmisséo

dados pessoais

novos direitos para os
cidaddos e obrigacBes para as
entidades

1. Protege comunicagbes eletronicas e a integridade

da informacde nos aparelhos eletrdnicos,
independentemente da natureza dos dados

2 Direito a privacidade e confidencialidade nas
° comunicacBes

% Garante que as aplicagdes moveis ou servicos de
comunicagdo baseados na internet ndo possam
intercetar, gravar, ouvir ou interferir com as suas
comunicacfes

4. Proposta em 10 de janeiro de 2017, estando em
fase legislativa junto da EU e do Conselho Europeu

Fonte: Adaptado de Comissao Europeia (2016)

3.5. Beneficios para os cidadaos e empresas

De acordo com a Comissao Europeia, este regulamento apresenta alguns beneficios

tanto para os cidadaos como para as empresas. As principais vantagens estao

contempladas na préxima figura.

Figura 12 - Beneficios para os cidaddos e para as entidades
BENEFICIOS PARA CIDADAOS E PARA AS ENTIDADES

°<®

As Cookies e o rastreamento para publicidade
online permanecem legais mas passardo a ter
regras mais claras, dando assim possibilidade de
escolha e controlo aos utilizadores

Ao substituir a atual Diretiva ePrivacy por um
regulamento Unico, havera apenas um conjunto
de regras para todos os cidaddos e entidades da
Europa. Esta situacdo cria certeza legal e confere

confianca ao mercado da Internet

S

Os servigos de telecomunicacdo tradicionais
terdo novas oportunidades de negocio, através
do tratamento de metadados

* *
— W
2] *

*
* , ok

As regras ePrivacy serdo controladas por uma
autoridade supervisora independente ja
qualificada que também esta a supervisionar o
RGPD. Esta situacdo assegurara assim uma
aplicagdo uniforme por toda a Europa

Fonte: Adaptado de Comissdo Europeia (2017)

Protegéo de dados pessoais e RGPD

26



4. Protecao de dados pessoais

De acordo com a Comissao Europeia, os dados pessoais dizem respeito a informacdes
relacionadas com um individuo vivo, identificado ou passivel de ser identificado, isto &,
os dados pessoais sao todas as informagdes que podem ser utilizadas para identificar
um determinado individuo.

A UE apresenta dois principais regulamentos relacionados com a protecao e a
privacidade dos dados pessoais: 0 RGPD e o ePR. O RGPD 2016/679 é um regulamento
que esta relacionado com a protecao e a privacidade de dados pessoais para todos os
cidaddos da UE e do Espaco Econdmico Europeu (EEE). O RGPD entrou em vigor no dia
25 de maio de 2018 em todos os paises europeus e tem como objetivo principal criar
uma lei uniforme sobre seguranca dos dados pessoais de maneira a que cada pais
membro da UE ndo necessite de desenvolver e implementar a sua prépria lei de
protecdo de dados, fazendo com que, consequentemente, as leis se tornem
consistentes por todos os paises pertencentes a UE. Os requisitos do RGPD pretendem
criar assim uma base legal uniforme para todos os paises dentro da EU no que respeita
a protecao dos dados pessoais.

Adicionalmente, o RGPD foca-se em garantir que os utilizadores entendem,
compreendem e consentem a recolha dos seus dados pessoais. O RGPD protege os
dados pessoais independentemente da tecnologia utilizada (automatica ou manual)
para o tratamento de dados, de acordo com critérios pré-definidos. Do mesmo modo, é
indiferente a forma de armazenamento de dados (seja em video, papel, etc), pois, em
todos os casos, os dados pessoais estao sujeitos a requisitos de protecao impostos pelo
RGPD e pelo ePR.

O ePR foi proposto pela Comissao Europeia em janeiro de 2017, como parte da
estratégia de Mercado Unico Digital, revogando assim a Diretiva 2002/58/CE, e tem
como principal objetivo proporcionar um alto nivel de protecdao da privacidade dos
utilizadores de servicos de comunicagdes eletrdnicas.

Apesar de o RGPD ser diretamente aplicdvel em cada estado membro da UE este

apresenta algumas clausulas abertas que proporcionam alguma liberdade aos
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legisladores nacionais. Estes aspetos serdo desenvolvidos na proxima secgao.

4.1. Regulamentos complementares ao regulamento da EU

4.1.1. Austria
Os regulamentos referentes a protecao de dados pessoais sao:
- RGPD - em alemao Datenschutz-Grundverordung (DSVGO);
- ePR;
- Regulamento de Protecao de Dados Austriaco Datenschutzgesetz (DSG),
que complementa o RGPD;
- Lei de Adaptacao de Protecao de Dados 2018 (Data Protection Adaptation
Act 2018) e Lei de Desregulamentacao de Protecao de Dados 2018 (Data
Protection Deregulation Act 2018) (duas emendas a Lei de Protecdo de Dados que
foram adotadas de maneira a dar resposta as clausulas em aberto do regulamento). A
Lei de Adaptacdao de Protecao de Dados 2018 e a Lei de Desregulamentacao de
Protecao de Dados foram publicadas em BGBI I n°. 120/2017 e BGBI I n©. 24/2018,
respetivamente, sendo que ambas entraram em vigor em 25 de maio de 2018;
- Diretiva de Protecao de Dados é uma diretiva para a area da justica e assuntos
internos que se baseia na diretiva Europeia 2016/680 do Parlamento Europeu e do
Conselho da UE, de 27 de abril de 2016, revogando a decisao-quadro do Conselho
2008/977/IHA (Osterreichische Datenschutzbehdrde, 2019). Esta diretiva tem como
proposito a protecao dos individuos, no que respeita ao tratamento de dados pessoais
efetuado pelas autoridades competentes, em situagdes como prevencao; investigacao;
detecao ou persecucao de ofensas criminais; execucao de sentencas; e, movimento

livre de dados.

4.1.2. Republica Checa
No caso da Republica Checa, a legislacao em vigor é a seguinte:
- RGPD;
- ePR;

- Resolugao n°. 205 (15 marco 2010) aborda questdes de ciberseguranca e
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estabelece o Ministro do Interior da Republica Checa como o coordenador de assuntos
de ciberseguranca, tornando-o a autoridade nacional competente para esta area;

- Resolucao n°. 380 (24 maio 2010) estabelece o Conselho de Coordenacao
Interdepartamental para a area da ciberseguranca;

- Resolugdo n° 564 (20 julho 2011) estd relacionada com a Estratégia de
Ciberseguranca Checa para o periodo de 2011-2015;

- Resolucao n°. 781 (19 outubro 2011) estabelece a Autoridade como coordenadora
dos assuntos de ciberseguranca, assim como autoridade nacional para a area de
ciberseguranga;

- Lei da Ciberseguranca (1 janeiro 2015) esta diretamente relacionada com assuntos
de ciberseguranca;

- Decreto-lei n°. 437/2017 (8 dezembro 2017) transposta a legislacao relevante da
UE e regula os critérios para determinacdo de um operador com o objetivo de se
determinar o possivel impacto que a interrupcao de um servigo essencial podera ter nas
atividades econdmicas e relacionadas com a seguranca social;

- Lei n°. 181/2014 Coll (19 dezembro 2014) sobre ciberseguranga e alteragdes de
leis relacionadas foi publicada em Collection of Laws: Decree n°. 316/2014 Coll. on
Security Measures, Cybersecurity Incidents and Reactive Measures ("Regulamento de
Ciberseguranca"); Lei n©. 317/2014 Coll. sobre a importancia dos sistemas de
informacdo e dos seus critérios de determinacdo; e a Portaria n°. 315/2014 Coll. n°.
15/2014 Coll. que altera a Portaria n®. 432/2010 Coll. sobre os critérios de identificagdo
de um elemento critico de infraestrutura;

- Decreto-lei n°. 82/2018 Coll (21 maio 2018) esta relacionada com medidas de
segurancga, incidentes de ciberseguranca, medidas reativas, requisitos para reportar

incidentes de ciberseguranca e eliminagao de dados (Decreto de Ciberseguranca).

4.1.3. Portugal
Em Portugal, o quadro legal de protecao de dados abrange:
- RGPD;
- ePR;
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- ePR (29 agosto 2012), aplica-se ao tratamento de dados pessoais no contexto da
prestacdao de servicos de comunicacOes eletrénicas acessiveis ao publico através de
redes de comunicacdes publicas, nomeadamente nas redes publicas de comunicacoes
que sirvam de suporte a dispositivos de recolha de dados e de identificagao. As
empresas que oferecem servicos de comunicacdo eletronicos acessiveis ao publico
devem estabelecer procedimentos internos que permitam responder aos pedidos de
acesso a dados pessoais dos utilizadores apresentados pelas autoridades judiciarias
competentes, em conformidade com a referida legislacao especial. De acordo com esta
lei, o envio de comunicagdes nao solicitadas para fins de marketing direto estao sujeitas
a consentimento prévio expresso pelo assinante, quer seja pessoa singular ou
utilizador;

- Constituicao da Republica Portuguesa (artigo 35) estabelece que todos os
cidaddos tém o direito de aceder aos dados pessoais informatizados que lhes digam
respeito, tendo o direito de conhecer a finalidade a que os mesmos se destinam, nos
termos da lei. Esta lei estabelece assim que todos os cidadaos podem exigir a
retificagdo e a atualizacdo dos seus dados pessoais e define o conceito de dados
pessoais, bem como as condicOes aplicaveis ao seu tratamento automatizado, conexao,
transmissao e utilizagdo e garante a sua protegdo, designadamente através de entidade
administrativa independente;

- Lei da protecao de dados - lei 67/98 de 26 de outubro aplica-se ao sector privado e
publico assim como a qualquer sector de atividade. Tem como objetivo proteger o
direito de reserva da vida privada, estabelecendo os direitos, deveres e
responsabilidades legais dos titulares de dados durante o tratamento de dados
pessoais. Do mesmo modo, esta lei estabelece principios e obrigacdes que os
detentores dos dados devem obedecer durante o processo de tratamento de dados. O
principio geral desta lei estabelece que o tratamento de dados pessoais deve processar-
se de forma transparente e no estrito respeito pela reserva da vida privada, bem como
pelos direitos, liberdades e garantias fundamentais;

- Lei 32/2008, de 18 de julho estabelece as obrigacdes relacionadas com a

conservacao de dados pessoais, direcionada a prestadores de servicos de comunicacao
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eletronica. Esta lei esta relacionada com a conservacao de dados gerados ou tratados
no contexto da oferta de servicos de comunicacgoes eletrdnicas publicamente disponiveis
ou de redes publicas de comunicacoes;

- Lei das Comunicacoes Eletronicas - lei 5/2014 de 10 de fevereiro e o ePR. Sob
estas leis, no caso de ocorrer uma fuga de informacao ou uma falha na seguranca, os
prestadores de servicos necessitam de notificar a entidade reguladora (Autoridade
Reguladora Nacional ou ANACOM), a Comissao Nacional de Protecdao de Dados e, em
algumas circunstancias, o subscritor do servico e utilizador;

- Diretiva UE 2016/1148 relacionada com ciberseguranca. Sob esta diretiva, foram
estabelecidas medidas destinadas a garantir um elevado nivel comum de seguranca das
redes e da informagao em toda a UE. Esta diretiva permite a extensao da obrigacao de
implementar medidas de seguranca e de notificar falhas de seguranca a outras

entidades.

4.1.4. Espanha
Em Espanha, a legislacao sobre protecao de dados pessoais aplicavel é a seguinte:
- RGPD;
- ePR;
- Tratado de Lisboa (Carta dos Direitos Fundamentais da UE) e a Constituicao
Espanhola de 1978 relacionada com a protecao de dados e privacidade e que
considera ambos direitos fundamentais do cidadao;
- Codigos de conduta para a protecdao de dados, aprovados ainda quando os
regulamentos de protecao de dados para diferentes setores regulamentados estavam
em vigor;
- Regulamentos especificos para cada setor que incluem clausulas relacionadas
com a protecao de dados, uma vez que certas categorias de dados pessoais e algumas
atividades de tratamento de dados podem exigir protecOes especificas, tais como o
tratamento de dados no setor financeiro, nas telecomunicagdes ou em setores
relacionados com a saude.

- Nova lei espanhola de protecao de dados (25 maio 2018) contém
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regulamentacdo especifica de protecao de dados direcionadas a diferentes areas, que
nao estao expressamente incluidas no RGPD ou que estdo incluidas no RGPD mas que
permitem que cada estado membro introduza uma regulamentacao mais detalhada.
Além disso, esta lei incorpora no sistema legal espanhol uma lista de novos direitos
para o cidadao relacionados com as novas tecnologias, denominados por “direitos
digitais”. Do mesmo modo, esta lei inclui uma adenda a Lei Eleitoral Geral espanhola,
permitindo que partidos politicos possam utilizar e tratar dados pessoais para atividades
eleitorais especificas;

- Lei e-Comércio 32/2002 (LSSI) e a Lei Geral de Telecomunicagoes 9/2014
(GTL) relacionadas com regulamentos especificos a diferentes setores e que podem
conter clausulas sobre protecdo de dados;

- Diretiva EU 2016/680 (27 de abril de 2016) do Parlamento Europeu e Conselho da
UE, de 27 de abril de 2016, referente a protecdao de pessoas singulares no tratamento
de dados pessoais efetuados por autoridades competentes, quando o objetivo é
prevenir, investigar, detetar ou executar ofensas criminais/sancdes penais, e no
movimento livre desses dados, revogando a Decisao-Quadro 2008/977/JHA;

- Cadigo de ciberseguranca que relne as regras atualizadas que afetam diretamente
a ciberseguranca. No entanto, é necessario desenvolver mais pormenorizadamente

regulamentacao sobre ciberseguranca.
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Na proxima tabela é possivel consultar um breve sumario sobre as leis de protecao de dados

em vigor na Austria, Republica Checa, Portugal, e Espanha.

Tabela 1 - Legislagao sobre protecao de dados pessoais

Dados Dados ndo

pessoais pessoais

Legislacao adicional

sobre
Regulamento

(EU
2018/1807)

dados pessoais

Austria Lei de protecao de

A Lei de protecdo de dados Austriaca (DSG) que

Breve explicacao

complementa o RGPD

dados Austriaca
Datenschutzgesetz
Lei de Adaptagao de
Protecdo de Dados
2018 (BGBI I no°.
120/2017)

Lei de

Desregulamentacao de

Estas duas leis foram adotadas para

complementar as clausulas abertas da Lei de
Protecdo de Dados (para além de diversas
adendas a varias leis). Adicionalmente, estas leis

complementam o RGPD

Protecdo de Dados
2018 (BGBI I no°.
24/2018)
Diretiva de protecao
de Dados

Esta diretiva é baseada na Diretiva Europeia (EU)
2016/680 do Parlamento Europeu e do Conselho
da UE, de 27 de abril de 2016, sobre a protecdo
dos individuos relativamente ao tratamento de
dados por parte das autoridades competentes,
em situagdes como prevengdo, investigacdo,
detecdo ou persecucdo de ofensas criminais,
execucdo de sentengas, no movimento livre de

dados

Republica Checa v v v Resolugdo n°. 205

Aborda problemas de ciberseguranga e estabelece
o ministro do Interior da Republica Checa como o
coordenador nacional de ciberseguranga, assim

como a autoridade nacional para aquela area

Resolucao n°. 380

de

interdepartamental para a ciberseguranga

Estabelece um conselho coordenagao

Resolugdo n°. 564

Estratégia de Ciberseguranca Checa 2011-2015

Resolugao n°. 781

Autoridade como coordenadora dos assuntos de

cibersegurancga, assim como autoridade nacional

para a area de ciberseguranca
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Portugal

Lei de Ciberseguranca

Regulamenta a ciberseguranca na Republica
Checa, tendo entrado em vigor no dia 1 de

janeiro de 2015

Decreto n°. 437/2017

Transple a legislagdo relevante da EU e regula
critérios para determinagdo de um operador com
0 objetivo de se determinar o possivel impacto
que a interrupcdo de um servigo essencial podera

ter nas atividades econémicas de seguranga social

Lei n°. 181/2014 Coll

Relacionada com a ciberseguranga e altera leis

relacionadas com este topico

Decreto n°. 82/2018
Coll

Relacionada com medidas de seguranga,
incidentes de ciberseguranca, medidas reativas,
requisitos para  reportar incidentes de
ciberseguranga e eliminagdo de dados (Decreto

de Ciberseguranca)

ePrivacy

Tratamento de dados pessoais no contexto da
prestacdo de servicos de comunicagoes
eletronicas acessiveis ao publico em redes de
comunicagoes publicas, nomeadamente nas redes
publicas de comunicagdes que sirvam de suporte
a dispositivos de recolha de dados e de

identificacdo

Constituicao da
Republica portuguesa
(artigo 35)

Estabelece que todos os cidaddos tém o direito de
aceder aos dados informatizados que lhes digam
respeito, podendo exigir a sua retificagdo e
atualizagdo e o direito de conhecer a finalidade a
que se destinam, nos termos da lei. Do mesmo
modo, determina o conceito de dados pessoais,
bem como as condigbes aplicaveis ao seu
tratamento automatizado, conexao, transmissao e
utilizacdo, e garante a sua protegdo,
designadamente através de entidade

administrativa independente.

Lei 67/98, de 26 de

outubro

Enquadramento legal sobre protecdo de dados,
que se aplica ao setor publico e privado, assim

como qualquer a qualquer setor de atividade

Lei 32/2008 de 18 de
julho

Estabelece as obrigagdes relacionadas com a
conservacdo de dados, direcionada aos
prestadores de servicos de comunicagdo
eletronica

Lei 5/2014 de 10 de
fevereiro e ePrivacy

Impdem que, no caso de ocorrer uma fuga de
informacdo ou uma falha na seguranca, os
prestadores de servigos necessitam de notificar a
entidade reguladora, a Comissdao Nacional de

Protecdo de Dados e, em algumas circunstancias,

Protecio de dados pessoais e RGPD

34




o subscritor do servigo e utilizador

Diretiva UE 2016/1148

Estende a obrigagdo de implementagdao de
medidas de seguranca e de notificacdo em caso

de violacdo de dados a outras entidades

Tratado de lisboa
Constituicao
Espanhola de 1978

Relacionadas com a privacidade e protecdo de
dados como direitos fundamentais

Nova lei espanhola de
protecao de dados
Lei 3/2018 de 7 de

dezembro

Fornece regulamentacdo especifica para a
protegdao de dados em diferentes areas que nao

estdo expressamente incluidas no RGPD

Lei e-commerce
34/2002 (LSSI)
Lei Geral das
Telecomunicagoes
9/2014 (GTL)

Regulamentagdo direcionada a areas especificas

Diretiva UE 2016/680
do Parlamento
Europeu e do
Conselho, de 27 de

Protecdo de pessoas singulares no tratamento de
dados

competentes, quando o objetivo € prevenir,

pessoais efetuados por autoridades

investigar, detetar ou executar ofensas

abril de 2016 criminais/sangdes penais, e no movimento livre
desses dados, revogando a Decisdo-Quadro
2008/977/IHA

Cadigo de Indica as regras principais a ter em consideragao

ciberseguranca

no que respeita ao ciberespaco e na execugdo dos

métodos de ciberseguranca
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5. Dados nao-pessoais

O livre fluxo de dados ndo pessoais traduz-se num movimento de dados além-fronteiras e a
existéncia de sistemas de Tecnologias de Informacdo por toda a UE.
O regulamento do livre fluxo dos dados nao pessoais ja se encontra em vigor na UE -
Regulamento (EU) 2018/1807 do Parlamento da UE e Conselho, de 14 de novembro de 2018
- e apresenta um regime para o livre fluxo de dados nao pessoais por toda a UE.
Este regulamento apresenta como principal objetivo a garantia do livre fluxo, dentro da UE,
de todos os dados que ndo sejam dados pessoais, através da implementagdo de regras
relacionadas com requisitos de localizagdo de dados, a disponibilizacdo de informacao a
autoridades competentes e a portabilidade de dados para usuarios profissionais.
Paralelamente, este regulamento também se aplica ao tratamento de dados eletronicos,
excetuando se forem dados pessoais, dentro da UE se:
- Forem fornecidos como um servico a utilizadores que residam ou contenham um
negocio na UE, independentemente de o fornecedor do servigo estar, ou nao, sediado
na UE;

- Pessoa coletiva a residir ou operar na UE;

- Este regulamento ndo se aplica a nenhuma atividade que ndo é abrangida pela lei da
UE.
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Figura 13 - Dados nao pessoais

TIPO DE DISPOSITIVO TIPO DE REDE

VERSAO DO DISPOSITIVO RAM, ROM

TAMANHO DOECRA | PAIS

OPERADOR DE \ f ENDERECO DE IP,
TELECOMUNICACOES : ETC

Fonte: Adaptado de Business2Community (2019)

A garantia de um livre fluxo de dados ndo pessoais segue os seguintes principios em
toda a UE:
- O principio do livre fluxo de dados ndo pessoais elimina restrices de
localizacdo de dados injustificadas, impostas por autoridades publicas,
contribuindo para um aumento do rigor e confianga;
- O principio da disponibilizagdo de dados para as autoridades competentes
permite que os dados permanecam acessiveis para um controlo de supervisdo e
regulacdo, inclusive em situacdes onde a informacao é armazenada e processada
além-fronteiras da UE;
- AcOes para encorajar que os prestadores de servicos em nuvem desenvolvam
cédigos de conduta de autorregulagdo para que a mudanca de prestador de
servigos seja realizada de forma mais facil, transferindo-se os dados para os
servidores respetivos. Estas medidas devem ser implementadas até meados do
ano 2020;
- Os requisitos de seguranca para o armazenamento e tratamento de dados
permanecem aplicaveis em situacoes onde as entidades armazenam e tratam os

dados noutros estados membros. O mesmo se aplica quando se subcontratam
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fornecedores de servicos de armazenamento em nuvem para o tratamento de
dados;

- A garantia de uma correta e efetiva aplicacao das novas regras do livre fluxo de
dados ndo pessoais através da constituicdo de um Unico ponto de contacto
central em cada estado-membro, de maneira a agilizar a comunicagao entre os

estados-membros e entre os estados-membros e a Comissao Europeia.

O RGPD e o regulamento de livre fluxo de dados nao pessoais irao
complementar-se de forma a possibilitar o livre fluxo de qualquer tipo de
dados criando um espago europeu comum para esse tipo de informagao. Estes dois
regulamentos estabelecem assim uma certeza juridica para as empresas, garantindo

gue os dados pessoais e nao pessoais circulam livremente por toda a EU.

5.1. Livre circulacao de dados na UE
Os requisitos de localizagao de dados devem ser proibidos, exceto em situagdes de
seguranga publica, sendo que estas devem respeitar o principio de proporcionalidade.
Assim, os estados-membros devem comunicar imediatamente a Comissdo Europeia
qualquer projeto de lei que apresente novos requisitos relacionados com localizacao de
dados, ou que altere algum requisito em vigor, de acordo com os procedimentos
previstos no artigo 5, 6 e 7 da Diretiva (EU) 2015/1535.
Adicionalmente, o regulamento relacionado com dados nao pessoais
salvaguarda:
- O livre movimento de dados nao pessoais entre fronteiras: todas as
organizacdes devem ser capazes de armazenar e tratar dados a partir de
qualquer local geografico localizado na UE;
- A disponibilidade de dados para fins de controlo regulamentar: as
autoridades publicas tém o direito a aceder aos dados, independentemente de
estes estarem localizados em outro estado-membro ou de serem
tratados/armazenados num sistema em nuvem;

- Mudanca de fornecedores de servicos de uma solucao na nuvem mais
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facilitada para utilizadores profissionais. A Comissao Europeia incentiva que os
prestadores de servicos de nuvem desenvolvam cddigos de conduta de
autorregulacao, onde os utilizadores podem transferir os seus dados entre
diferentes fornecedores ou para um ambiente informatico proprio;

- Coeréncia e sinergias entre sistemas de ciberseguranca, clarificando
que qualquer requisito de seguranca virtual em vigor permanece em vigéncia em
situacOes onde o armazenamento e tratamento de dados passe a ser efetuado

noutro local da UE ou em sistemas de nuvem.

Juntamente com este regulamento, o RGPD ja prevé a livre circulagao de dados
pessoais. As clausulas de localizagdo de dados serdo incorporadas na legislacao da UE

até 31 de maio de 2021, tendo um efeito legislativo em todos os estados-membros.

5.2. Portabilidade de dados
A Comissao Europeia deve encorajar e facilitar o desenvolvimento de cddigos de
conduta autorregulatdrios, a nivel europeu, de maneira a contribuir para uma economia

de dados mais competitiva e baseada no principio de transparéncia.

5.3. Procedimento para cooperacao entre autoridades

De acordo com o artigo 7, cada estado-membro devera designar um ponto Unico de
contacto que tera entdo como fungdo ser o ponto de contacto entre outros estados-
membros e a Comissao Europeia e garantir a aplicacao efetiva deste regulamento. Tal
significa que cada estado-membro devera notificar a Comissao Europeia sobre qual o
seu ponto de contacto e sobre eventualmente alguma alteracdo que se venha a

verificar.

5.4. Disponibilidade de dados as autoridades competentes
Tendo em conta o artigo 5, este regulamento nao pode constituir um fator de
impedimento por parte das autoridades competentes na obtencao de acesso a dados

(pessoais € ndo pessoais) necessarios para o correto funcionamento das suas funcoes
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oficiais, em concordancia com a UE e a legislacdo nacional existente. De acordo o artigo
7, se apdés a autoridade competente requerer acesso a dados de um determinado
individuo o seu acesso for dificultado por algum motivo, as autoridades competentes
podem requerer a assisténcia de uma autoridade competente de outro estado-membro.
Esta situacao ocorre se nenhum mecanismo especifico de cooperacao estiver
contemplado na legislacao europeia ou se nao existir acordo internacional para

intercGmbio de informacao entre diferentes estados-membros.

5.5. Sancoes para infracoes

Este regulamento define san¢des para a ocorréncia de violagbes de dados e contempla
diferentes penas para diferentes infragdes (as mesmas sangdes sao aplicaveis para o
RGPD e para o ePR). Como tal, a pena para o caso mais grave € de 10 milhdes de
euros ou 2% dos rendimentos anuais, aplicando o valor mais elevado.

Podem também ser aplicadas eventuais multas que dependem de diversos fatores
atenuadores, tais como: escala do incidente; eventual fuga de informagdo; existéncia
de um ato premeditado; e, quais as diligéncias de prevengao adotadas pela organizacao

no seguimento da violagao de dados.
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6. Catalogo sistematizado de contetidos

Ciberseguranca: protecao de sistemas, redes informaticas e programas contra
ataques digitais. Geralmente, estes ataques pretendem aceder, alterar ou destruir
informagao sensivel, extorquir dinheiro aos utilizadores ou interromper o funcionamento

normal de negdcios.

Autoridades de protecao de dados: autoridades publicas independentes que
supervisionam a aplicacao da Lei de Protecao de Dados. Estas autoridades
providenciam conselhos técnicos em questdes relacionadas com protecdo de dados e
sao responsaveis pela gestao de queixas relacionadas com o incumprimento do RGPD e

de leis nacionais relevantes.

Data Protection Officer: elemento responsavel por monitorizar a aplicacdo das
regras de protecao de dados na Comissdao Europeia. Por norma, esta pessoa € um
colaborador da entidade, responsavel por compreender e assegurar o cumprimento
destas obrigagdes, por parte da empresa. Igualmente, o DPO assegura a aplicagao
interna das regras de protecao de dados, trabalhando em cooperagao com o Supervisor

Europeu de Protecao de Dados.

Regulamento ePrivacy: proposta da Comissdao Europeia para fortalecer o direito a

reserva da vida privada dos cidaddos da UE criando novas oportunidades de negdcio.

RGPD: regulamento da UE sobre protecdao de dados e privacidade, aplicavel para todos
os cidadaos da UE e do EEE.

Dados ndo pessoais: informacao eletrénica que nao pode ser rastreada até a um

individuo identificavel.
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Dados pessoais: qualquer informagao relacionada com um individuo que possa direta
ou indiretamente identificar determinado individuo. Alguns exemplos de dados pessoais
sao: nome; fotografias; informacdo geografica; web cookies, enderecos de correio

eletrénico; entre outros.

)
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7. Conclusoes

A protecao de dados e ciberseguranca estao-se a tornar valores essenciais para a
sociedade. Consequentemente, estas duas areas encontram-se atualmente sujeitas a
mudancas legais apesar de estarem a tornar-se cada vez mais consolidadas na UE.

Na UE, o regulamento referente aos dados pessoais difere do regulamento para os
dados nao pessoais. No entanto, estes dois regulamentos sao iguais para todos os
estados-membros da UE. O regulamento (UE) 2018/1807 aplica-se ao livre fluxo de
dados nao pessoais enquanto no caso do tratamento de dados pessoais o regulamento
aplicavel é o RGPD. Assim, com o objetivo de se criar um espaco comum de partilha de
dados (pessoais e nao pessoais) na UE o RGPD e o regulamento (UE) 2018/1807 atuam
em simultaneo, complementando-se mutuamente.

Paralelamente, o regulamento ePrivacy define algumas regras relacionadas com a
protecdo da privacidade no setor das telecomunicacOes. Este regulamento aplica-se
mais particularmente aos fornecedores de redes e servigos de comunicacoes eletronicas
sendo que, a sua implementagao estava inicialmente prevista para o dia 28 de maio de
2018, juntamente com o RGPD, o que acabou por nao acontecer devido as deliberacoes
e a existéncia de um /obbying constante que adiou a sua entrada em vigor. O ePR nao
contém uma disposicao explicita sobre a aplicagao da lei nacional em cada pais o que
origina alguma incerteza sobre qual a lei que impera num contexto transfronteirico. Nao
obstante, apesar de a regulamentacao sobre a protecao de dados ser diretamente
aplicavel em cada estado-membro contém inUmeras clausulas genéricas que conferem

alguma liberdade legislativa a entidade nacional.
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