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Seznam zkratek

DPA: Data Protection Authority (Ufad pro ochranu udajt)

DPO: Data Protection Officer (Ufednik pro ochranu tdajd)

DSG: Austrian data protection act Datenschutzgesetz (Rakousky zakon o ochrané
udajd)

DSVGO: German Datenschutz-Grundverordung

EEA: European Economic Area (Evropsky hospodarsky prostor)

ePR: ePrivacy Regulation (Regulace elektronického soukromi)

EU: European Union (Evropska unie)

GDPR: General Data Protection Regulation (Obecné nafizeni o ochrané udajd)
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1. Uvod

V dnesni dobé je svét stale vice zavisly na datech, jelikoz pravé data mohou
vyznamné zvysit hodnotu mnoha ekonomickych subjektd. V Evropské unii (EU)
existuji predpisy tykajici se osobnich Gdajd: nafizeni (EU) 2016/679 (obecné
narizeni o ochrané Gdajd) a nafizeni o elektronickém soukromi — ePrivacy (ePR),
které je navrhem smérnice o soukromi a elektronickych komunikacich z roku 2002
(ePrivacy Smérnice 2002/58 / ES).

Cilem narizeni (EU) 2018/1807 je odstranit prekazky tykajici se volného pohybu
neosobnich Udajd napfi¢ ¢lenskymi staty EU a informacnich technologii v Evropé.
Spolu s obecnym nafizenim o ochrané udajli (GDPR) zajiStuje toto nafizeni
komplexni a soudrzny pfistup k volnému pohybu vSech Gdajd v Evropé. Predmétem
ePR je posilit divéru a bezpefnost na jednotném digitalnim trhu aktualizaci
pravniho rdmce pro ePrivacy (ePR).

Tato tfi nafizeni se vztahuji na kazdou evropskou zemi, i kdyz existuji urcita ivodni
ustanoveni, ktera ponechavaji vnitrostatnim zakonodarclim urcitou volnost.

V této zpravé naleznete nejdllezitéjsi informace tykajici se téchto pravnich
predpisti. Dokument dale pfinasi informace, jak byla evropska legislativa o ochrané

osobnich Udajd upravena v Rakousku, Spanélsku, Portugalsku a Ceské republice.
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2. GDPR
GDPR (Nafizeni (EU) 2016/679) je zakon EU o ochrané udajl a soukromi pro

vSechny jednotlivé obCany EU a Evropského hospodarského prostoru (EHP).
Zabyva se také exportem osobnich Udaji mimo vySe uvedené zemépisné oblasti.
GDPR je v platnosti od kvétna 2018 a ma tfi hlavni cile:

a) Harmonizovat zakony o ochrané osobnich udajti v celé Evropé;

b) Chranit a posilovat soukromi véech obcanii EU;

c) Zmeénit zplisob, jakym organizace v celém regionu pfistupuji k

ochrané osobnich udajt.

Obrazek 1 - GDPR

NAME ‘ HEALTH INFORMATION

PHYSICAL ATTRIBUTES , “3 t AN IDENTIFICATION NUMBER

ECONOMIC, CULTURAL , ONLINE IDENTIFIERS
OR SOCIAL IDENTITY
OF A PERSON

Zdroj: Business2Community (2019)

S GDPR Evropa signalizuje svlj pevny postoj k ochrané osobnich udajl a
bezpecnosti a GDPR méni zplsob, jakym spolecnosti / organizace spravuiji data.
GDPR se vztahuje na:

a) spolecnost nebo subjekt, ktery zpracovava osobni udaje v ramci
c¢innosti jedné z jejich pobocek plisobicich v EU, bez ohledu na to, kde jsou
Udaje zpracovavany; nebo,

b) spolec¢nost nebo subjekt plisobici mimo EU, ktery nabizi zbozi / sluzby

(placené nebo bezplatné) nebo které monitoruji chovani jednotlivcli v EU.
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2.1. Principy GDPR

GDPR ma nékteré obecné zasady tykajici se procesu osobnich Udajd. Jeden z
téchto principll vyzaduje transparentni zpracovani dat, coz znamend, Ze tento
proces musi byt jasny a legitimni. Také mnoZzstvi zpracovanych dat musi byt
udrzovano na minimu, v zavislosti na Ucelu, musi byt data presna, a doba
skladovani musi byt omezena na dobu, ktera je vazana pro tento Ucel. Kromé toho
musi byt chranéna integrita a dlvérnost udajl. Hlavni principy GDPR jsou uvedeny

na nasledujicim obrazku.
Obrazek 2 - Principy GDPR

LAWFULNESS, FAIRNESS o~ STORAGE LIMITATION
AND TRANSPARENCY

Personal data shall be processed lawfully, fairly
and in a tr: rent manner in relation to the

permits
than is

data subject.

PURPOSE LIMITATION INTEGRITY AND CONFIDENTIALIT

Personal data shall be collected for specified, Personal data shall be processed in a manner that

explicit and legitimate purposes and not further ensures appropriate securit

processed in a manner that is incompatible with including protection against unauthorised or
those purposes. unlawful pre ing and against accidental loss,

destruction or damage, using appropriate technical
I] A.Tﬁ. H I H I M ISAT I I]H or organisational measures.

Personal data shall be adequate, relevant and
limited to what is necessary in relation to the
purposes for which they are processed.

AGCOUNTABILITY

The controller shall be responsible for, and be able
to [ npliance with the Data

A.GGUHAET Prot T_icn.". Principles.

Pe al o hall b urate and, where
L kept up te

Zdroj: I-scoop (2019)

Obecné je hlavnim kontaktnim mistem pro otdzky tykajici se ochrany Gdajd Zakon o
ochrané (dajd (DPA) dostupny v kazdém clenském staté EU, ve kterém ma spolecnost /
organizace sidlo. Pokud vSak vase spolecnost / organizace zpracovava Udaje v rliznych
Clenskych statech EU nebo je soucasti skupiny spolecnosti se sidlem v rliznych clenskych

statech EU, mdzZe byt hlavnim kontaktnim mistem DPA v jiném c¢lenském staté EU.
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Narodni Ufad pro ochranu Udajd najdete na adrese:

https://edpb.europa.eu/about-edpb/board/members en

2.2. Pouzivani, zpracovani, ukladani a prenos udaji v EU

Jako jednotlivec, spolecnost nebo organizace mate pravo pouzivat, shromazdovat,
ukladat, prenaset nebo spravovat osobni Udaje a pouzivat datova centra nebo cloudové
sluzby kdekoli v EU. Pravidla pro nakladani s osobnimi Udaji se liSi od pravidel pro
neosobni Udaje. Osobni a jiné, nez osobni Udaje se vSak Casto shromazd'uji a ukladaji
spoleCné, coz se nazyva smisené Udaje. PFi zpracovani osobnich Gdajd, které jsou na

nasledujicim obrazku, musi spolecnosti / organizace splnit urcita témata.

Obrazek 3 - Zpracovani osobnich udajd

Have been given the consentof the individual concerned;

Need the personal data to fulfil a contractual obligation with the individual;

Need the personal data to satisfy a legal obligation;

Need the personal data to protect the vital interests of the individual;

Process personal data to carry out the tasks in the interest of the public;

Are acting in your companys legitimate interests, as long as the
fundamental rights and freedoms of the individual whose data are processed
are not seriously impacted.

Zdroj: European Commission (2019)

Béhem zpracovani mohou osobni data prochazet rlznymi spoleCnostmi nebo

Personal data protection and GDPR



https://edpb.europa.eu/about-edpb/board/members_en

organizacemi a v ramci tohoto cyklu existuji dva hlavni profily, které se zabyvaji

zpracovanim osobnich Udajd: spravce Udaj a zpracovatel Gdajd.

Obrazek 4 — Kontrolor dat a procesor dat

Kontrolor dat: urcuje ucel a zplsob Procesor dat: uchovava a zpracovava

zpracovani osobnich Udaijll data jménem spravce dat

Zdroj: vlastni zpracovani

SpoleCnosti / organizace zpracovavajici Udaje jsou povinny vést zaznamy o
zpracovatelskych cinnostech, pokud nemaji méné nez 250 zaméstnancl. Spolecnosti /
organizace musi také jmenovat inspektora ochrany udajd (DPO), pokud plati jeden z
nasledujicich aspektl:

- Je-li zpracovani provadéno verejnym organem (s vyjimkou soud@);

- Pokud se hlavni ¢innosti zpracovatele ,skladaji ze zpracovani, které vzhledem ke své
povaze, rozsahu a / nebo Ucelu vyZaduiji pravidelné a systematické monitorovani Gdajd
ve velkém méritku®;

- P¥i zpracovani zvlastnich kategorii idajd nebo ,Udajl tykajicich se odsouzeni za trestny

Ve o\

cin.

DPO nékdo, koho mohla urcit spolecnost a odpovida za sledovani zpracovani osobnich

Personal data protection and GDPR
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Udajl a za informovani zaméstnancd, ktefi zpracovavaji osobni Gdaje a informuiji o nich.
DPO miZe byt zaméstnancem vasi organizace nebo mlze byt navazan externé na
zakladé servisniho kontaktu. DPO rovnéz spolupracuje s Ufadem pro ochranu Udajd

(DPA), ktery slouzi jako kontaktni misto v{ici DPA a obcanim.

2.3. Souhlas se zpracovanim udajt

Odpovédnost za dodrzeni GDPR zavisi na spolecnostech / organizacich, které
zpracovavaji osobni Udaje. S prihlédnutim k povaze, rozsahu, kontextu a ucelu
zpracovani a zavaznosti pro prava a svobody obcand zavede spravce vhodna
technicka a organizaCni opatreni, aby zajistil a mohl prokazat, ze zpracovani je
provadéno v souladu s timto nafizeni. Tato opatreni se v pripadé potreby
prezkoumaji a aktualizuji. Pfikladem téchto opatieni je napriklad Sifrovani.

GDPR uplatfiuje prisna pravidla pro zpracovani dat na zakladé souhlasu. Uéelem
téchto pravidel je zajistit, aby jednotlivec rozumél tomu, s ¢im souhlasi. To
znamena, ze souhlas by mél byt poZzadovan kladnym aktem, jako je zaSkrtnuti
policka online nebo podepsani formulare. Pokud nékdo souhlasi se zpracovanim
svych osobnich udajli, mdlzete je zpracovat pouze pro Ucely, pro které byl souhlas
udélen. Je také ddlezité fici, Ze musite jednotlivelm jasné poskytnout informace o
tom, kdo o nich zpracovava osobni Udaje, a o dlivodech. Napfiklad by mél byt

uveden minimalné nasledujici udaj:

Obrazek 5 - Zpracovani osobnich udaji

Kdo obdrzi
data?

Proc
zpracovava
te osobni
Udaje?

Jaky je
pravni
zaklad?

Zdroj: European Commission (2019)

\ R
’ Personal data protection and GDPR




‘\A—‘,
o N— A

D]

\’

V nékterych situacich musi poskytnuté informace také zahrnovat:

- Kontaktni informace ¢lovéka, ktery dohlizi na ochranu osobnich Gdajl (pokud existuje);
- Co je zamérem spolecnosti, kvdli kterému souhlasite se zpracovanim;

- Opatfeni pouzita pro prenos udajt do zemé mimo EU;

- Jak dlouho budou data ulozena;

- Prava jednotlivce na ochranu udajd;

- Jakym zplsobem lze souhlas odvolat (pokud je souhlas pravnim ddvodem pro
zpracovani);

- Zda existuje zakonna nebo smluvni povinnost poskytnout udaje;

- V pfipadé automatizovaného rozhodovani informace o logice, vyznamu a dlsledcich

rozhodnuti.

Je dllezité si uvédomit, Zze tyto informace by mély byt jasné, musite tedy pouzit

jednoduchou a srozumitelnou formu jazyka.

Podminky pro souhlas byly posileny a spolecnosti / organizace jiz nemohou pouzivat
dlouho netitelné podminky plné pravnich pojmé. Z&dost o souhlas musi byt podana
srozumitelnou a snadno pristupnou formou za Ucelem zpracovani Gdajd. Souhlas musi
byt jasny a odliSitelny od ostatnich zaleZitosti a musi byt poskytnut srozumitelnou a
snadno pristupnou formou.

Nasledujici obrazek ukazuje priklad toho, jakym zplsobem by se mélo postupovat. Na
dalsim obrazku mizete vidét, Ze GDPR zménil mnoho véci pro spolecnosti / organizace.
Proto musi spolecnosti prezkoumat své obchodni procesy, aplikace a formulare, aby byly
v souladu s e-mailovym marketingem. Chcete-li komunikovat, budou potencialni
zakaznici muset vyplnit formular nebo zaskrtnout policko a poté potvrdit, ze to byly jejich

akce v dalSim e-mailu.

Personal data protection and GDPR
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Obrazek 6 — Priklad souhlasu

Try SuperOffice CRM for free Try SuperOffice CRM for free

Your name:* Your name:*

Company name:* Company name:*

Your email:* Your email:*

Your phone: Your ph

Start Free Trial By signing up to a free trial of SuperOffice CRM, you agree to our

Terms and privacy policy.
Yes, please keep me updated on SUperOffice news, events and offers.

By signing up to a free trial of SuperOffice CRM, you agree to our Terms and

you have read our privacy policy, You may receive email updates from
SuperOffice and you can opt out at any time.
Start Free Trial

Terms & privacy policy

ot compiiant [ GDPR compiiant

Zdroj: SuperOffice (2019)

2.4. Pravo na pristup a pravo na prenositelnost dat

Spolecnosti a organizace musi zajistit, aby jednotlivci méli pravo na bezplatny pristup ke
svym osobnim Gdajlm. Pokud obdrzite takovy pozadavek:

- Reknéte jim, zda zpracovavate jejich osobni Udaje;

- Sdélte jim informace o zpracovani (Ucel zpracovani, kategorie dotcenych
osobnich udajt atd.);

- Poskytnéte jim kopii zpracovavanych osobnich Udajd (v pfistupném formatu).
S novym GDPR se stava dllezitéjSi informovat zadkaznika nebo osobu, jejiz data

zpracovavate, o tom, co se s jejich Udaji déje. Prava, kterd musite znat, jsou shrnuta na

nasledujicim obrazku.

Personal data protection and GDPR
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Obrazek 7 — Prava podle GDPR

RIGHT TO BE INFORMED RIGHT TO RESTRICTION OF

_ PROCESSING
Be transparent in how you collect and process -

personal information and the purposes that you Your customer has the right to request
intend to use it for. Inform your customer of that you stop processing their data.
their rights and how to carry them out.

RIGHT OF ACCESS RIGHT TO DATA PORTABILITY

Your customer has the right to access their You need to enable the machine and human-
data. You need to enable this either through readable export of your customers' personal
business process or technical means. information.

RIGHT TO RECTIFICATION RIGHT TO OBJECT

) Your customer has the right to object
Your customer has the right to correct to you using their data.
information that they believe is inaccurate.

RIGHT TO ERASURE RIGHTS REGARDING AUTOMATED
;(ou mustprovideyourcustobmerwith the p DEGISION MAKING

right to be forgotten, provided that your Your customer has the right not to be subject
E legitimate interest to hold such to a decision based solely on automated
information does not override theirs. processing, including profiling.

Zdroj: Serveit (2019)

Tato prava jsou udélena jednotlivem za ucelem ochrany jejich soukromého Zivota a
kontroly digitalnich stop, které zanechavaji pfi pouzivani internetovych aplikaci a sluzeb.

Udelem téchto prav je vytvorit otevienost, kontrolu a déivéru mezi véemi stranami.

2.5. Poruseni ochrany dat

Poruseni ochrany dat nastava, kdyzZ jsou osobni Udaje, at’ uz nahodné nebo nezdkonné,
poskytnuty neopravnénym pfijemctim, jsou docasné nedostupné nebo zménény.

Pokud dojde k poruseni Udajd a toto poruseni predstavuje riziko pro individualni prava a
svobody, méli byste informovat svého DPA do 72 hodin poté, co se o naruseni dozvédéli.

2.6. Pokuty

Pokuty se stale zvysuji a ¢asové limity se zkracuji. V ramci GDPR jsou nyni ozndmeni o
naruseni povinna u vsech ¢lend, u nichZ je pravdépodobné, Ze naruseni Udajl ,povede
k ohroZeni prav a svobod jednotlived". To musi byt provedeno do 72 hodin od prvniho

zjisténi poruseni. Od zpracovatell dat se rovnéZ pozaduje, aby bez zbyte¢ného odkladu

Personal data protection and GDPR
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informovali své zakazniky, radi¢e poté, co se poprvé dozvédéli o naruseni dat.

Proto GDPR zavadi prisnéjsi rezim vymahani a vystavuje subjekty zvySenému financnimu
zavazku. V nékterych pripadech zavazného poruseni by mohlo dojit k pokutam az do 4
% rocné. Maximalni pokuta je 20 milionl EUR nebo 4 % celosvétového prijmu, podle
toho, co je vy&&i. Urady pro ochranu Gdajd mohou také ukladat sankce, jako jsou zakazy
zpracovani Udajl nebo verejné pokarani.

V ramci GDPR jsou pokuty spravovany reguldtorem ochrany udaji v kazdé zemi EU.
Bude stanovena konecna Castka pokut a v jaké vysi: zamér; zmirnéni; preventivni
opatreni; historie; spoluprace; kategorie dat; oznameni; osvédceni; pritézujici /
zmirnujici faktory. Pokud kontrolofi urci, Ze organizace ma vice poruseni GDPR, bude

Va.vs

stejné operace zpracovani.

2.7. Priprava na pinéni GDPR
Pouziti GDPR klade pfisné pozadavky na zplsob, jakym spolecnosti / organizace
shromazd'uji, ukladaji a spravuji osobni Udaje. S ohledem na to poskytuje GDPR
obcanlm EU vétsi kontrolu nad jejich osobnimi Gdaji a zajist'uje, Ze jejich informace jsou
bezpetné chranény v celé Evropé, bez ohledu na to, zda se zpracovani udajt v EU
provadi Ci nikoli.
GDPR zahrnuje tfi hlavni oblasti, které musi kazdy podnik zvazit (viz obrazek 8):

1. Samotné narizeni GDPR;

2. Systémy, které pouzivate k ukladani vsech vasich zakaznickych dat;

3. Pravni aspekty nafizeni a jak to ovlivni zplsob nakladani s osobnimi udaji.

Personal data protection and GDPR




Obrazek 8 — dodrzovani GDPR

Wy

Zdroj: vlastni zpracovani

Kromé toho kliCovou soucasti pravnich predpisG GDPR je ochrana soukromi jiz od
samotného navrhu. Ochrana soukromi jiz od pocatku vyzZaduje, aby vSechna oddéleni ve
spolecnosti / organizaci peclivé sledovala sva data a jak s nimi nakladaji. Existuje mnoho
témat, které musi spolecnost udélat, aby byla v souladu s GDPR. Najdéte nékolik krokd,
které mohou pomoci zahajit tento proces. Zmapujte Udaje o vasi spolecnosti:
1. Méjte prehled, odkud pochazeji vSechna osobni data v celé vasi firmé, a
dokumentuijte je. Urcete, kde jsou data uloZena, kdo k nim ma pfistup a zda jsou

s daty spojena rizika.

2. Urcete, jaka data je treba uchovavat: GDPR podporuje disciplinovanéjsi
zachazeni s osobnimi udaji. Z tohoto dlvodu je dilezité uchovavat pouze ty
informace, které jsou nezbytné, a odstranit veSkera data, ktera nepouzivate.
Pokud vase spole¢nost / organizace shromazdila mnoho Udajl bez jakéhokoli
skute¢ného prospéchu / vyurziti, je Cas zvazit, kterad data jsou pro vasi spolec¢nost
/ organizaci dlleZita. V procesu cisténi mdlzete sledovat vySe uvedené otazky:

— ProC presné tato data archivujeme, namisto abychom je pouze vymazali?
— Proc ukladame vSechna tato data?
— Ceho se snazime dosahnout shromazd'ovanim viech téchto kategorif

Personal data protection and GDPR
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osobnich udaji?

— Je financni zisk z vymazani téchto informaci vétsi nez jejich Sifrovani?

3. Zavadéjte bezpecnostni opatreni: vytvorte a implementujte bezpecnostni
opatreni v celé infrastrukture, ktera vdam pomohou omezit pripadné naruseni dat.
To znamena zavést opatreni proti porusovani Udajd a podniknout rychlé kroky k

informovani jednotlivcl a organt v pfipadé, Ze k poruseni dojde.

4. Zkontrolujte vasi dokumentaci: v ramci GDPR musi jednotlivci vyslovné
souhlasit se ziskanim a zpracovanim svych Udajd. Predbézné zaskrtnuta policka a

predpokladany souhlas jiz nebudou pfrijatelné.

2.8. Povédomi o GDPR - jeden rok po implementaci

Po jednom roce provadéni GDPR, nejdllezitéjSi a nejvyznamnéjsi zmény v pravnim
ramci ochrany Udajl si evropsti obCané zacinaji vice uvédomovat prava a povinnosti,
které pfi uplatfiovani pravnich predpisl o ochrané osobnich Gdaji maiji.

Podle vysledkl zvefejnénych v ¢ervnu 2019 zpravy ,Obecné nafizeni o ochrané
udajd" provedené Evropskou komisi ukazalo, Ze vétSina (vice nez dvé tretiny)
Evropan( slySela o GDPR a také slyseli o zarucenych pravech podle GDPR, s vyjimkou
prava na slovo pfi automatizaci rozhodnuti (41 %). Kromé toho zemé, které znaji
vice GDPR, jsou: Svédsko (90 %), Nizozemsko (87 %) a Polsko (86 %). Kromé toho
respondenti ve véku 25-54 let (75 %) maji o GDPR nejvétsi prehled, respondenti ve
véku 15-54 let jsou si vice védomi svych prav na osobni Udaje, nez lidé ve véku 55
let a starsi. Dale u muzd je vice pravdépodobné, Ze si budou vice védomi téchto prav
ve srovnani se zenami. Cim mé respondent vy33i vzdélani, tim je pravdépodobnéisi,
Ze se o této legislativé dozvi.

Kromé toho ma Irsko, Slovensko a Polsko nékteré z nejvyssich podill respondentd,
ktefi slysSeli o GDPR, a védi a také nejvyssi podil respondentt, ktefi slyseli o vSech

pravech, o nichZ se v prlizkumu, ktery byl proveden, mluvilo.
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Pokud jde o povédomi vnitrostatnich verejnych organd odpovédnych za ochranu
udajd, vétsina (6 z 10) uvedla, Ze slyseli o existenci verejné moci ve své zemi, ktera
je odpovédna za ochranu svych prav na jejich osobni Udaje.

Od roku 2018 jsou vnitrostatni organy pro ochranu udajd povéreny prosazovanim
novych pravidel a lépe koordinuji své cinnosti. Pokud vSak jde o problémy s
dodrzovanim predpisl, je tfeba jesté udélat néjakou praci, protoZze se jedna o
dynamicky proces.

Podle zpravy spole¢nosti Deloitte ,GDPR: Sest mésicll po implementaci: Perspektivy
odbornika" je jesté treba udélat mnoho véci ohledné implementace GDPR.
NejdUlezitéjsi zavéry této zpravy naznacuji, ze je dllezité:

— Prvni véc, kterou je treba ucinit, pokud jde o dodrzovani GDPR, je seznamit
se s podrobnostmi o zpracovani osobnich dajd, protoze stale neni dostatecné
povédomi o zakladnich pravidlech;

— Zlepsit transparentnost zpracovani osobnich Udajl subjektdim udajl, jak je
pozadovano v ramci GDPR;

— Zlepsit pokyny, doporuceni nebo oficidlni stanoviska dozor¢i rady v oblasti
ochrany Udajt;

— Realizovat skoleni a zvySovat povédomi zaméstnancd a zapojeni vSech lidi s
nejrelevantnéjSimi pozadavky GDPR, protoze kazdy musi pochopit, jak
uplatfiovat a implementovat do své kazdodenni prace;

— Zavést bezpecnostnich opatreni, kterd jdou nad ramec pozadovanych
minimalnich standardd (naptiklad Sifrovani vSech dokumentd pfipojenych k e-
mailu);

— Vytvorit nekomercéni platformu pro sdileni odbornych pravnich znalosti,
osvédcenych postupl a praktickych a tvircich feSeni mezi odborniky na
ochranu osobnich Gdajd;

- Vytvorit pokyny pro malé a stfedni podniky s cilem pomoci jim v praxi
uplatfiovat novou pravni Upravu ochrany osobnich Gdajd;

- Vytvorit nékolik Sablon pro feSeni nékolika otazek souvisejicich s GDPR

(shromazd'ovani, implementace a pfenos ochrany osobnich Udajt a vyzadani
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povoleni k pfenosu osobnich udajt;
— Vypracovat nékteré iniciativy zamérené na skoly a Skolici materialy od ranych

fazi.
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3. Elektronické soukromi - ePrivacy

Cilem strategie jednotného digitdlniho trhu je zvysit dlvéru a bezpecnost
digitalnich sluzeb. Klicovym krokem v této oblasti byla reforma ramce ochrany
Udajd, zejména prijeti GDPR. Strategie jednotného digitalniho trhu rovnéz
oznamila prezkum smérnice 2002/58 / ES (smérnice o soukromi a elektronickych
komunikacich) s cilem poskytnout uZivatellim elektronickych komunikacnich sluzeb
vysokou Uroven ochrany soukromi.

Smérnice o soukromi a elektronickych komunikacich stanovi néktera pravidla
zarucujici ochranu soukromi v odvétvi elektronickych komunikaci. Elektronicka
komunikace zahrnuje e-mail; aplikace; telefon; rychlé zasilani zprav; spam; pfimy
marketing; telekomunikacni firmy; vyvojari mobilnich aplikaci; online reklamni sité
mimo jiné. Tato smérnice rovnéz poskytuje ochranu uzivatellm a Gcastnikiim
elektronickych komunikacnich sluzeb pred nevyzadanou komunikaci.

Smérnice o elektronickém soukromi vyZzaduje, aby poskytovatelé elektronickych
komunikacnich sluzeb, jako je pristup k internetu a pevny a mobilni telefon, aby:

a) prijmout vhodna opatreni zajistujici bezpecnost elektronickych komunikacnich
sluzeb;

b) Zajisténi dlvérnosti komunikaci a souvisejicich provoznich Gdajd ve verejnych

sitich.

Tri hlavni cile smérnice o soukromi a elektronickych komunikacich jsou
tyto:

- Zajistit rovnocennou Uroven ochrany zakladniho prava na soukromi a dlivérnost,
pokud jde o zpracovani osobnich Udajl v odvétvi elektronickych komunikaci v celé
EU. Tato ochrana je poskytovana také ucastniklm, ktefi jsou pravnickymi osobami;
- Zajistit rovnocennou Uroven ochrany, pokud jde o zpracovani osobnich Udaji v
odvétvi elektronickych komunikaci, aby byla chranéna zakladni prava na ochranu
udajd;

- Zajistit volny pohyb osobnich Udajl zpracovavanych v odvétvi elektronickych
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komunikaci a volny pohyb koncovych zafizeni a sluzeb elektronickych komunikaci
v EU.

ePR nahradi stavajici smérnici EU o elektronickém soukromi a smérnici o
elektronickych komunikacich z roku 2002. Toto nafizeni je ddlezité, protoze to
znamena, ze bude pravnim aktem a bude v celém rozsahu vymahatelné ve vSech
Clenskych statech, jako je GDPR. Tento navrh musi navic zajistit soulad s GDPR.
Zatimco GDPR zajist'uje ochranu osobnich Udajl, cilem ePR je zajistit dGvérnost
komunikaci, které mohou také obsahovat jiné nez osobni Udaje a Udaje tykajici se
pravnické osoby.

EPR mél vstoupit v platnost dne 25. kvétna 2018 spolu s GDPR, nicméné
pokracuijici jednani a lobbovani nékterych z nich zpozd'ovalo uplatfiiovani tohoto

narizeni.

3.1. Klicové body navrhu Evropské komise
Navrh nafizeni o vysokych pravidlech ochrany soukromi pro vSechny elektronické
komunikace zahrnuje:
Obrazek 9 — Pravidla elektronického soukromi
Communications content and metada: privacy is guaranteed for communications content and metada

for example, time of a call and location. Metadata have a high privacy component and is to be anonymised
or deleted if users did not give their consent, unless the data is needed for biling.

New players: Privacy rules will in the future also apply to new players providing eletronic communications
services such as WhatsApp, Facebook Messenger ans Skype. This will ensure that these services guarantee
the same level of confidentiality of communications as traditional telecoms operators.

Stronger rules: All people and businesses in the EU will enjoy the same level of protection of their
eletronic communications through this directly applicable regulation. Businesses will also benefit from one
single set of rules across the EU.

New business opportunities: once consent is given for communications data - content and/or metadata
- to be processed, traditional telecomunications operators wil have more opportuntiies to provide additional
services and to develop their businesses.
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Simples rules on cookies: the cookie provision, which has resulted in an overload of consent requests
for internet users, will be stramlined. The new rule will be more user-friendly as browser setting and other
identifiers. The proposal also dlarifies that no consent is needed for non-privacy instrusive cookies
improving internet experience or cookies used by a website to count the number of visitors.

Protection agains spam: this proposal bans unsolicited eletronic communications by emails, SMS and
automated calling machines. Depending on national law people will either be protected by default or be
able to use a do-not-call list to not receive marketing phone calls. Marketing callers will need to display
their phone number or use a special pre-fix that indicates a marketing call.

More effective enforcement: the enforcement of the confidentiality rules in the regulation will be the

responsibility of data protection authorities

=

already in charge of the rules under the GDPR.

Zdroj: European Commission (2019)

3.2. Prisnéjsi pravidla ochrany osobnich udaji pro elektronickou
komunikaci

Jak je jiz znamo, stéle vice Evropanll pouziva online komunikacni sluzby as elektronickou
komunikaci ePR Evropané jsou divérni bez ohledu na pouzitou technologii, navrhovana
pravidla se budou vztahovat také na hlasové sluzby a internetové zasilani zprav na
internetu.

Na dalsim obrazku mzeme pozorovat, Ze Evropané pottebuji silnéjsi ochranu soukromi
online zejména na svych mobilnich zafizenich (pocitac, chytry telefon nebo tablet).
Evropané navic chtéji vétsi transparentnost v oblasti pfimého marketingu. Z tohoto
dbvodu se lidé budou muset timto nafizenim dohodnout dfive, nez jim budou zaslany
marketingové zpravy automatizovanymi volacimi stroji, napriklad SMS nebo e-mailem.
Budou také muset souhlasit s prijimanim marketingovych volani, ledaZe jim vnitrostatni
pravo dava pravo vznést namitku proti pfijeti takovych hovord. Kromé toho budou muset
marketingovi volajici uvést své telefonni Cislo nebo pouzit specidlni predbéznou opravu,

ktera oznacuje marketingovy hovor.
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Obrazek 10 — Online ochrana soukromi

EUROPEANS CALL FOR STRONGER PRIVACY PROTECTION ONLINE

[€]fs elor

92% say it is important that personal 92% say it is important that B82% say it is important that tools,

infarmation on their computer, the confidentiality of their such as browser cookies, which
smartphone or tablet can enly be e-mails and online instant maonitor their activities online, should
accessed with their permission. messaging is guaranteed, only be allowed with their permission.

EUROPEANS WANT MORE TRANSPARENCY ON DIRECT MARKETING

L2220
’1&‘{. vz

More than 61% of Europeans say 59% would like commercial calls
they receive too many unsolicited to be displayed with a special prefix.
commercial calls.

Zdroj: European Commission (2017)

3.3. Pravo a preshranicni situace

Smérnice o soukromi a elektronickych komunikacich neobsahuje vyslovné ustanoveni,
pokud jde o pouzitelné vnitrostatni pravo. To miZe vést k pravni nejistoté ohledné toho,
které pravo by se mélo pouZit v preshrani¢nim kontextu. Nejasna situace vyplyva z
neexistence zvlastniho pravidla pouzitelného prava, které brani ucinnému uplatfiovani

pravidel v preshranicni situaci.

3.4. Vztah mezi GDPR a ePR

Pokud jde o GDPR a ePR, existuje jen nékolik rozdilli a podobnosti. Zatimco ePR chrani
dbvérnost elektronickych komunikaci, GDPR chrani osobni Udaje. To znamena, Ze ePR
doplfiuje GDPR v odveétvi elektronickych komunikaci. Na nasledujicim obrazku je
srovnani GDPR a ePR.
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Obrazek 11 - GDPR vs ePR

General Data Protection Regulation Proposal for the ePrivacy Regulation

1. Covers electronic communications and
the integrity of the information on
one’s device, independently whether it is
personal or nor-personal data.

1. Covers all personal data a O
independently on the rmeans gL A%
of transrnission.

2. Defines the right to personal ;E | E;
data protection.

3. Introduces new rights for
citizens and obligations m
for comparies.

4. Starts to apply on 25 May 2018.

2. Right to the privacy and confidentiality
of communications.

services through which you communicate
cannot intercept, record, listen into, or tap
inyour cormmunications.

4. Proposed on 10 January 2017 and
currently in the legislative process in the

|
|
|
|
|
|
| 3. Ensures that mobile apps or intemet
|
|
|
|
I European Parliament and the Council.

Zdroj: European Commission (2016)

3.5. Vyhody pro spolecnost a podniky
Podle Evropské komise ma toto nafizeni pro obcany a podniky urcité vyhody. Hlavni

prinosy pro obc¢any a podniky jsou vidét na nasledujicim obrazku.

Obrazek 12 — Vyhody pro spolecnost a podniky
BENEFITS FOR CITIZENS AND BUSINESSES

Sk Sope

Cookies and tracking for online advertisernent Traditional telecornmunications services

rernain lawfpl. but will be govemed by clearer will have new opportunities to process metadata

rules giving choices to users frorn the outset to provide additional services and to develop
when setting their settings. their businesses.

* X ok
* =K
* i *
* —J
* o *
By replacing the current ePrivacy Directive ePrivacy rules will be enforced by independerit
by a directly applicable Regulation, supervisory authorities already competent to
citizens and businesses benefit from one single enforce the Gereral Data Protection Regulation.
set of rules instead of 28 different ones. This will ensure their uniform application
This creates more legal certainty and across the EU.

reinforces trust in the internal market.

Zdroj: European Commission (2017)
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4. Ochrana osobnich udajti

Podle Evropské komise jsou osobni Udaje jakékoli informace, které se vztahuji k
identifikovanému nebo identifikovatelnému zijicimu jedinci. Jinymi slovy, osobni Udaje
jsou jakékoli informace, které Ize pouzit k identifikaci osoby.

Ramec EU pro ochranu soukromi a dajd ma dvé hlavni predpisy: GDPR a ePR.

GDPR 2016/679 je nafizeni EU o ochrané udajd a soukromi pro vSechny obc¢any EU a
také EHP.

GDPR vstoupil v platnost 25. kvétna 2018 v kazdé evropské zemi. U¢elem GDPR je uloZit
jednotny zakon o bezpecnosti Udajd véem ¢lenlim EU, aby kazdy Clensky stat jiz nemusel
psat své vlastni zakony na ochranu Udajl, a v ddsledku toho jsou zakony jednotné v
celé EU. Cilem pozadavkll GDPR je vytvorit dlslednéjsi ochranu spottebitelskych a
osobnich udajl ve vSech zemich EU.

Kromé toho se GDPR zamérfuje na zajisténi toho, aby uzivatelé védéli, chapali a souhlasili
se shromazd'ovanymi Udaji o nich. GDPR chrani osobni Udaje bez ohledu na technologii
(automatizované nebo rucni zpracovani) pouZité pro zpracovani téchto udajl v souladu
s predem definovanymi kritérii. Nezalezi také na tom, jak jsou data ukladana (napriklad
video, papir atd.), Na osobni Udaje se ve vSech pfipadech vztahuji pozadavky na ochranu
stanovené GDPR a ePR.

Cilem ePR je poskytovat uzivateldm elektronickych komunikacnich sluzeb vysokou
Uroven ochrany soukromi a byla navrZzena Evropskou komisi v lednu 2017 jako soucast
strategie jednotného digitalniho trhu a nahradi smérnici o elektronickém soukromi z roku
2002.

Ackoli zakladni nafizeni o ochrané dajl je pfimo pouzitelné jako nafizeni EU v kazdém
Clenském staté EU, obsahuje nékteré Uvodni doloZzky a ponechava vnitrostatnimu

zakonodarci urcitou volnost, jak uvidime v nasledujici ¢asti.
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4.1. Jaka narizeni doplnuji evropska narizeni

4.1.1. Rakousko

Plati predpisy tykajici se ochrany osobnich Udajt:

- GDPR - v némeckém Datenschutz-Grundverordung (DSVGO);

- ePR;

- Rakousky zakon o ochrané udaji Datenschutzgesetz (DSG), ktery dopliuje
GDPR;

- K provedeni téchto Uvodnich ustanoveni a marzi byly prijaty Zakon o
prizplsobeni ochrany Gdaji 2018 a Zakon o ochrané udajt z roku 2018 (dvé
zmény zadkona o ochrané Udajl). Zakon o prizplsobeni ochrany udaji 2018 byl
zverejnén v BGBI I ¢. 120/2017 a zakon o ochrané Udajti z roku 2018 v BGBI I ¢. 24/2018
vstoupil v platnost 25. kvétna 2018;

- Smérnice o ochrané udajl je smérnice pro oblast spravedinosti a vnitfnich véci
zalozena na této smérnici je zalozena na smérnici Evropského parlamentu a Rady EU
(EU) 2016/680 ze dne 27. dubna 2016 o ochrané fyzickych osob s ohledem na
zpracovani osobnich Udajl pfisluSnymi organy pro tyto Ucely: predchazeni, vySetrovani,
odhalovani nebo stihani trestnych ¢ind, vykon trestli, volny pohyb Gdajd a zruseni
ramcového rozhodnuti Rady 2008/977 / SVV (Osterreichische Datenschutzbehdrde,
2019).

4.1.2. Ceska republika
V pripadé Ceské republiky jsou pouZitelné nasledujici pravni predpisy:
- GDPR;
- ePR;
- Usneseni €. 205 (15. bfezna 2010) se zabyva otazkami kybernetické bezpec¢nosti a
zfidilo Ministerstvo vnitra Ceské republiky jako koordinatora otazek kybernetické
bezpecnosti a vnitrostatni organ pro danou oblast;

- Usnesenim €. 380 (24. kvétna 2010) byla zfizena Meziresortni koordinacni rada pro
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oblast kybernetické bezpecnosti;

- Usneseni €. 564 (20. cervence 2011) souvisi s ¢eskou strategii pro kybernetickou
bezpecnost na obdobi 2011-2015;

- Usnesenim €. 781 (19. fijna 2011) byl dfad zfizen jako koordinator pro zaleZitosti
kybernetické bezpecnosti a vnitrostatni organ pro oblast kybernetické bezpecnosti;

- Zakon o kybernetické bezpecnosti (1. ledna 2015) pfimo souvisi s otazkami
kybernetické bezpecnosti;

- Vyhlaska €. 437/2017 (8. prosince 2017) provadi prislusné pravni predpisy EU a
upravuje odvétvova a dopadova kritéria pro urceni provozovatele zakladni sluzby a
specifikace pro urceni vyznamu dopadu preruseni zakladni sluzby na bezpecCnost
socialnich a hospodarskych cinnosti;

- Zakon ¢. 181/2014 Sb. (19. prosince 2014) o kybernetické bezpecnosti a zméné
souvisejicich zakonl byl zvefejnén ve Sbirce zakond: vyhlaska ¢. 316/2014 Sb. o
bezpec¢nostnich opatrenich, incidentech s kybernetickou bezpecnosti a reaktivnich
opatrenich (,nafizeni o kybernetické bezpecnosti“); Vyhlaska ¢. 317/2014 Sb. o
dilezitych informacnich systémech a jejich kritériich pro urcovani; a nafizeni vlady c.
315/2014 Sb. , kterym se méni narizeni viady €. 315/2014 Sb. , kterou se méni narizeni
vlady ¢. 432/2010 Sb. o kritériich pro identifikaci prvku kritické infrastruktury;

- Vyhlaska ¢. 82/2018 Sb. (21. kvétna 2018) je spojena s bezpecnostnimi opatfenimi,
incidenty s kybernetickou bezpecnosti, reaktivnimi opatfenimi, pozadavky na podavani

zprav o kybernetické bezpecnosti a likvidaci dat (nafizeni o kybernetické bezpecnosti).

4.1.3. Portugal
V Portugalsku je ramec ochrany osobnich Udajt regulovan:
- GDPR;
- ePR;
- Zakon o soukromi a elektronickych komunikacich (29. srpna 2012), ktery by se
mél pouzit na zpracovani osobnich U(dajd v souvislosti s poskytovanim verejné
dostupnych elektronickych komunikacnich sluzeb ve verejnych komunikacnich sitich,

vCetné verejnych komunikacnich siti podporujicich zafizeni pro sbér a identifikaci Udaju,
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upresnujici a dopliujici ustanoveni zakona ¢. 67/98 ze dne 26. fijna. Spolecnosti
poskytuijici verejné dostupné elektronické komunikacni sluzby by mély stanovit vnitini
postupy pro reakce na zadosti o pristup k osobnim udajim uZivatele predloZené
prislusnymi soudnimi organy v souladu s uvedenymi zvlastnimi pravnimi predpisy. Podle
zakona o soukromi a elektronickych komunikacich podléha doruceni nevyzadané
komunikace pro pfimy marketing predchozimu souhlasu Ucastnika, ktery je jednotlivec
nebo uzivatel;

- Ustava Portugalské republiky (¢lanek 35), kterd stanovi, Ze véichni ob¢ané maji
pravo na pristup k jakymkoli pocitacovym udajlm, které se jich tykaji, a pravo byt
informovani o pouziti, pro které jsou Udaje urCeny. Podle tohoto zakona jsou tedy
opravnéni pozadovat, aby byl obsah spisti a zaznam{ opraven a aktualni. Tento zakon
stanovi, jaké osobni Udaje jsou, jakoz i podminky vztahujici se na automatické
zpracovani, pripojeni, prenos a pouziti a mél by zarucit jejich ochranu prostrednictvim
nezavislého spravniho organu;

- Zakon o ochrané udajd — zakon €. 67 /98 - (26. fijna 1998), coz je pravni ramec,
ktery se obecné vztahuje jak na soukromy a verejny sektor, tak na jakoukoli ¢innost v
tomto odvétvi. Cilem zakona o ochrané Udajl je chranit pravo jednotlivce na soukromy
Zivot pfi zpracovani osobnich Gdajd stanovujicich prava a souvisejici postupy fyzickych
osob (subjektd Udajl) a prava, povinnosti a povinnosti pravnickych a fyzickych osob pfi
zpracovani osobnich Udajl. Zakon o ochrané udajti rovnéz stanovi zasady a povinnosti,
které musi zpracovatelé Gdajd pfi zpracovani osobnich (daji dodrZzovat. Obecna zasada
tohoto zakona stanovi, Ze zpracovani osobnich Udajti musi byt provadéno transparentné
a prisné, pokud jde o soukromi a dalSi zakladni prava, svobody a zaruky;

- Zakon €. 32/2008 (ze dne 18. cervence 2008), ktery stanovi povinnosti uchovavani
Udajl uloZzené poskytovatellm verejné dostupnych sluzeb elektronickych komunikaci.
Tento zakon se tyka uchovavani dat vytvorenych nebo zpracovanych v souvislosti s
poskytovanim verejné dostupnych sluzeb elektronickych komunikaci nebo verejnych
komunikacnich siti;

- Zakony o elektronické komunikaci — zakon ¢. 5/2014 - (10. unora 2004) a

zakon o elektronickém soukromi. Podle téchto zakonl by v pfipadé naruseni bezpecnosti
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nebo integrity méli tito poskytovatelé informovat regulator (Narodni komunikacni Urad
nebo ANACOM), Comissao Nacional de Protecao de Dados a za urcitych okolnosti
Ucastniky a uzivatele sluzeb;

- Smérnice EU 2016/1148 o kybernetické bezpecnosti. Podle této smérnice
existuji v ¢ervenci 2016 opatreni pro vysokou spolec¢nou Uroven bezpecnosti sitovych a
informacnich systém{ v celé EU. Tato smérnice umoziuje rozsifeni povinnosti provadét

bezpecnostni opatfeni a oznamovat naruseni bezpecnosti na jiné subjekty.

4.1.4. Spain
Ve Spanélsku jsou uplatfiovany nasledujici pravni predpisy o ochrané osobnich Gdajd:
- GDPR;
- ePR;
- Lisabonska smlouva (charta zakladnich prav EU) a Spanélska ustava z roku
1978, které se tykaji ochrany Udajd a soukromi a jsou obéma zakladnimi pravy;
- Nékolik kodexili chovani v oblasti ochrany Gdajd, které byly schvaleny podle
drivéjsich Spanélskych nafizeni o ochrané udajd pro rlizna odvétvi;
- Narizeni tykajici se jednotlivych odvétvi, ktera rovnéz zahrnuji ustanoveni o
ochrané (dajd, protoze urcité kategorie osobnich Udajd a urcité Cinnosti zpracovani
mohou vyZzadovat zvIastni ochranu, jako je zpracovani osobnich udajli v odvétvi financni,
elektronické komunikace nebo zdravotnictvi;
- Novy Spanélsky zakon o ochrané udaji (25. kvétna 2018) stanovi zvIastni nafizeni
o ochrané udaji v rlznych oblastech, které nejsou vyslovné zahrnuty do GDPR nebo
jsou zahrnuty do GDPR, ale v rozsahu, ktery umoznil zavedeni podrobnéjsich predpis(
Clenem staty. Tento zakon navic Spanélsky pravni systém zahrnuje seznam novych prav
obcan( v souvislosti s novymi technologiemi znamymi jako , digitalni prava“. Tento zakon
rovnéz zahrnuje zménu Spanélského obecného volebniho zadkona, ktery politickym
stranam umoZznuje zpracovavat osobni Udaje pro konkrétni volebni propagacni Cinnosti;
- Ustanoveni o ochrané udaji mohou obsahovat také Zakon o elektronickém
obchodu 34/2002 (LSSI) a Obecny telekomunikacni zakon 9/2014 (GTL),

které se vztahuji k odvétvovym predpistim;
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- Smérnice Evropského parlamentu a Rady EU 2016/680 (27. dubna 2016) ze
dne 27. dubna 2016 o ochrané fyzickych osob s ohledem na zpracovani osobnich Udaj
prislusSnymi organy pro ucely predchazeni, vysetfovani, odhalovani nebo stihani
trestnych ¢ind nebo vykonu trestl a volného pohybu téchto Gdajl a zruseni rdmcového
rozhodnuti Rady 2008/977 / SVV;

- Koéd kybernetické bezpecnosti, ktery sdruzuje vSechna aktualizovana pravidla,
ktera primo ovliviuji kybernetickou bezpecnost. Predpisy o kybernetické bezpecnosti

vsak stale potrebuiji dalSi rozvoj.
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V nasledujici tabulce naleznete stru¢né shrnuti zakond o ochrané osobnich udajl, které se

uplatiuji v Portugalsku, Ceské republice, Portugalsku a Spanélsku.

Tabulka 1 — Zakon o ochrané osobnich Gdajt

Osobni Gdaje Neosobni
udaje Dalsi pravni Strucné vysvétleni

predpisy v oblasti

osobnich udaji

ePR Regulace
(2]
2018/1807)

Rakousko Zakon o ochrané | Rakousky zakon o ochrané Udajl
(DSG) dopliiuje GDPR

udaji v Rakousku

Datenschutzgesetz

Zakon o | Tyto dva zakony byly prijaty k
provedeni Gvodnich ustanoveni a
marzi (kromé zmén Cetnych vécnych
ochrany udajt | zakon{) zakona o ochrané Udajd.
2018 (BGBI I & Tyto zakony také doplnuji GDPR

120/2017)
Zakon o deregulaci

pFizplisobeni

ochrany udaji

2018 (BGBI I &

24/2018)

Smérnice o | Tato smérnice je zaloZena na

smeérnici Evropského parlamentu a
Rady (EU) 2016/680 ze dne 27.
dubna 2016 o ochrané fyzickych
osob v souvislosti se zpracovanim
osobnich udajl pfislusnymi organy
za UCelem prevence, vySetrovani,
odhalovani nebo stihani trestnych
¢ind nebo vykonu trestd za volny
pohyb udajd

ochrané udajt

Ceska v/ v v/ Usneseni ¢. 205 Zaméfit se na otazky kybernetické
bezpecnosti a zfidit Ministerstvo
vnitra Ceské republiky jako
koordinator otazek kybernetické
bezpecnosti a vnitrostatni organ pro
oblast

republika

Usneseni ¢. 380 Byla zfizena Meziresortni
koordinacni rada pro oblast
kybernetické bezpeénosti

Usneseni ¢. 564 Ceska strategie kybernetické
tgezpec”:nosti 2011-2015
Usneseni ¢. 781 Urad jako koordinator pro zalezitosti

kybernetické bezpecnosti i
vnitrostatni

Zakon o Tento zakon upravuje kybernetickou
s bezpecnost v Ceské republice a je
PRI GUcinny od 1. ledna 2015
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Portugalsko

Spanélsko

bezpecnosti

Vyhlaska ¢.
437/2017

Tato vyhlaska provadi prislusné
pravni predpisy EU a upravuje
odvétvova a dopadova kritéria pro
uréeni provozovatele zakladni sluzby
a specifikace pro urceni vyznamu
dopadu naruseni zakladni sluzby na
bezpecnost socialnich a
hospodaiskych innosti.

Usneseni
¢.181/2014 Coll

Souvisi s kybernetickou bezpecnosti
a zménou souvisejicich aktd na toto
téma

Vyhlaska ¢.
82/2018 Sb

Souvisi s bezpe€nostnimi
opatrenimi, incidenty s
kybernetickou bezpecnosti,
reaktivnimi opatfenimi, pozadavky
na podavani zprav o kybernetické
bezpecnosti a likvidaci dat (vyhlaska
o0 kybernetické bezpecnosti)

v Zakon o ochrané

osobnich udajt

Zpracovani osobnich tdajd v
souvislosti s poskytovanim verejné
dostupnych elektronickych
komunikacnich sluzeb ve vetejnych
komunikacnich sitich, vCetné
verejnych komunikacnich siti
podporujicich zatizeni pro sbér a
identifikaci dat

Ustava
Portugalské
republiky (¢lanek
35)

Stanovit, Ze vSichni ob¢ané maji
pravo na pristup k jakymkoli
pocitacovym dat@im, ktera se jich
tykaiji, a pravo na informace o
pouziti, pro které jsou Udaje urceny,
a proto jsou podle tohoto zakona
opravnéni pozadovat, aby obsah
spisl a zaznamy opraveny a
aktualni. Tento zakon stanovi, jaké
osobni Udaje jsou, jakoz i podminky
vztahujici se na automatické
zpracovani, pripojeni, pfenos a
pouziti a mél by zarucit jejich
ochranu prostrednictvim nezavislého
spravniho organu

Zakon €. 67/98 ze

dne 26. fijna

Pravni rdmec tykajici se zakona o
ochrané (dajd, ktery se obecné
vztahuje jak na soukromy a verejny
sektor, tak na jakoukoli ¢innost v
tomto odvétvi

Zakon ¢. 32/2008
ze dne 18.

cervence

Stanovuje povinnosti uchovavani
Udajd uloZzené poskytovatel@im
verejné dostupnych sluzeb
elektronickych komunikaci

Zakon €. 5/2014
ze dne 10. Gnora a
zakon o
elektronickém

soukromi

Podle téchto zakonl by v pripadé
naruseni bezpecnosti nebo integrity
méli tito poskytovatelé informovat
regulator (Narodni komunikacni
Ufad nebo ANACOM), Comissdo
Nacional de Protecdo de Dados a za
urcitych okolnosti Uastniky a
uZivatele sluzeb

Smérnice EU

Umoznuje rozsiteni povinnosti
provadét bezpecnostni opatieni a

AL oznamovat naruseni bezpecnosti na
dalsi subjekty
v Lisabonska Souvisi s ochranou Udajtl a soukromi
a jsou zakladnimi pravy
smlouva
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Spanélska Gstava
of 1978

Novy Spanélsky
zakon o ochrané
udajti ¢. 3/2018 ze

dne 7. prosince

Poskytnout zvlastni nafizeni o
ochrané (dajd v rdznych oblastech,
které nejsou vyslovné zahrnuty do
GDPR nebo které jsou zahrnuty do
GDPR, ale v rozsahu, ktery umoznil
Clenskym statdim zavést podrobnéjsi
predpisy.

Zakon o
elektronickém
obchodovani
34/2002 (LSSI)
Obecné

telekomunikaéni

Souvisi s odvétvovymi predpisy

parlamentu a Rady
EU 2016/680 ze
dne 27. dubna
2016

pravo 9/2014

(GTL)

Smérnice Ochrana fyzickych osob v souvislosti
Evropského se zpracovanim osobnich Udajtl

prislusnymi organy za Gcelem
prevence, vysetfovani, odhalovani
nebo stihani trestnych ¢ind nebo
vykonu trestnich sankci a volného
pohybu téchto Udajl a zruseni
ramcového rozhodnuti Rady
2008/977 / SW

Kod kybernetické

bezpecnosti

Uvadi hlavni pravidla, ktera je tfeba
brat v Uvahu pfi ochrané
kybernetického prostoru a zajisténi
vySe uvedené kybernetické
bezpecnosti
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5. Neosobni Gdaje

Volny tok neosobnich Udajli znamena neomezeny pohyb Udajd pres hranice a systémy
informacnich technologii v EU.

Nafizeni o volném toku neosobnich Gdajd v EU jiz plati. Pfesny nazev tohoto nafizeni je
narizeni Evropského parlamentu a Rady (EU) 2018/1807 ze dne 14. listopadu 2018 o
ramci pro volny tok neosobnich udajti v EU.

Cilem tohoto nafizeni je zajistit volny tok Udajd jinych neZ osobni Udaje v ramci EU
stanovenim pravidel tykajicich se pozadavkd na lokalizaci (dajd, dostupnosti Udajt
prislusnym organlim a prenosu dat pro profesionalni uzivatele.

Toto nafizeni se rovnéz vztahuje na zpracovani jinych nez osobnich Udajl v EU, které
jsou:

- Poskytovana jako sluzba uzivateldim, ktefi maji bydlisté nebo provozovnu v Unii, bez
ohledu na to, zda je poskytovatel sluzeb usazen v Unii;

- Provadéna z Udajl nebo pravnickych osob, které maji bydlisté nebo sidlo v Unii pro
vlastni potrebu;

Toto nafizeni se nevztahuje na Cinnost, kterd nespada do oblasti plisobnosti prava Unie.

Obrazek 13 — Neosobni idaje

DEVICE TYPE NETWORK TYPE
DEVICE VERSION RAM, ROM

SCREEN SIZE COUNTRY

v/

\
MOBILE OPERATOR \\ & IP ADDRESS, ETC
) /

|

Zdroj: Business2Community (2019)
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Plynuly tok neosobnich Udajd ma v celé EU tyto zasady:

- Zasada volného toku neosobnich Gdajl odstrarnuje neodfivodnéna omezeni lokalizace
Udajd uloZena organy vefejné moci, zvysuje pravni jistotu a zvysuje ddvéru;

- Zasada dostupnosti Udajli pro prislusné organy zajistuje, Zze Udaje z{stavaji pfistupné
pro regulacni a dohledovou kontrolu také pfi preshranic¢nim skladovani nebo zpracovani
v EU;

- Opatfeni na podporu poskytovatelll cloudovych sluZzeb ve vyvoji samoregulacnich
kodex{ chovani pro snadnéjsi prepinani poskytovatele a prenos dat zpét na interni
servery, které musi byt provedeny do poloviny roku 2020;

- Bezpecnostni pozadavky na ukladani a zpracovani dat zlstavaji pouzitelné, i kdyz
podniky ukladaji nebo zpracovavaji data v jiném clenském staté. Totéz plati, kdyz
zadavaji zpracovani dat poskytovateldm cloudovych sluzeb;

- Jednotna kontaktni mista v kazdém clenském staté pro styk s kontaktnimi misty
ostatnich clenskych statd a komisi pro zajisténi uc¢inného uplatfiovani novych pravidel

pro volny tok neosobnich udajd.

GDPR a narizeni o volném toku neosobnich Gdaji budou fungovat spolecné,
aby umoznily volny tok jakychkoli udajti a vytvorily spolecny evropsky
prostor pro ziskané udaje. Tato dvé nafizeni spoleCné vytvareji pravni jistotu pro
spolecnosti a zarucuiji, ze osobni a jiné osobni Udaje se mohou volné pohybovat v ramci
EU.

5.1. Volny pohyb udajti v ramci EU

Pozadavky na lokalizaci udajli jsou zakazany, pokud nejsou odlvodnény verejnou
bezpecnosti v souladu se zasadou proporcionality. Clenské staty proto neprodlend sd&li
Komisi jakykoli navrh aktu, ktery zavadi novy pozadavek na lokalizaci udajli nebo
provadi zmény stavajiciho pozadavku na lokalizaci Udajd v souladu s postupy uvedenymi
v ¢lancich 5, 6 a 7 smérnice (EU) 2015/1535.
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Kromé toho naFizeni vztahujici se na neosobni idaje zajistuje:

- Volny pohyb neosobnich udajd pres hranice: kazda organizace by méla mit
moznost ukladat a zpracovavat Udaje kdekoli v EU;

- Dostupnost adaji pro regulacni kontrolu: verejné organy si zachovaji pristup k
Udajdm, i kdyz jsou umistény v jiném clenském staté nebo pokud jsou ulozeny nebo
zpracovany v cloudu;

- Snadnéjsi prepinani poskytovatelll cloudovych sluZzeb pro profesionalni uZivatele.
Komise zacala v této oblasti usnadfiovat samoregulaci a vybizet poskytovatele, aby
vypracovali kodexy chovani tykajici se podminek, za nichz mohou uzivatelé prenaset
data mezi poskytovateli cloudovych sluzeb a zpét do svého vlastniho IT prostredi;

- PIna konzistence a synergie s balickem kybernetické bezpecnosti a vyjasnéni, ze
veskeré bezpecnostni pozadavky, které jiz plati pro podniky, které ukladaji a
zpracovavaji Udaje, budou tak Cinit i nadale, kdyZ ukladaji nebo zpracovavaiji data pres

hranice v EU nebo v cloudu.

Spolu s timto nafizenim, jiz GDPR stanovi volny pohyb osobnich Udajl. Do 30. kvétna
2021 maiji Clenské staty néktera pravidla tykajici se pozadavkl na lokalizaci Udajt

stanovena na zakladé stavajicich pravnich predpisl Unie.

5.2. Prenos dat

Evropskd komise podporuje a usnadiiuje vyvoj samoregulacnich kodexd chovani na
Urovni Unie s cilem prispét ke konkurenceschopné ekonomice Udajl zaloZenych na
zadsadach transparentnosti a usnadnit vyvoj samoregulacnich kodexd s cilem prispét k

konkurenc¢ni ekonomika dat.

5.3. Postup pro spolupraci mezi organy

Podle ¢lanku 7 urci kazdy Clensky stat jedno kontaktni misto, které bude v souvislosti s
uplatiovanim tohoto nafizeni jednat s jednotnymi kontaktnimi misty s ostatnimi
Clenskymi staty a Komisi. To znamena, ze Clenské staty oznami Komisi urcena jednotna

kontaktni mista a jakékoli nasledné zmény.
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5.4. Dostupnost dat pro kompetentni organy

Pokud jde o ¢lanek 5, timto nafizenim nejsou dotéeny pravomoci pfislusSnych organd
pozadovat nebo ziskat pristup k Udajim za Gcelem plnéni svych Urednich povinnosti v
souladu s pravem Unie nebo vnitrostatnim pravem. Po vyzadani pfistupu k Gdajim
uzivatele prislusny organ neziska pristup a pokud podle prava Unie nebo mezinarodnich
dohod neexistuje zadny zvlastni mechanismus spoluprace pro vyménu Udajld mezi
prislusnymi organy rdiznych ¢lenskych statli, mze tento pfislusny organ pozadat pfislusny

organ o pomoc jiny Clensky stat podle ¢lanku 7.

5.5. Sankce za poruseni

Toto nafizeni stanovi sankce za poruseni, které stanovi rlizné sankce za rlizna poruseni
(stejné sankce, které se uplatriuji v ramci GDPR, se vztahuji také na ePR). To znamena, ze
pokuty se mohou pohybovat od 10 milionti EUR do 2 % celosvétového rocniho obratu za
vaznéjsi poruseni, podle toho, co je v kazdém pripadé vyssi.

Pfripadné pokuty jsou silné zavislé na fadé polehcuijicich faktord, jako je rozsah incidentu,
zda doslo k poruseni predpist v disledku imysiného jednani a jak usilovna byla spole¢nost,

pokud jde o prevenci takovych incidentd.
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6. Katalog pojmii

Kyberneticka bezpecnost: je praxe ochrany systémd, siti a programl pred digitalnimi
utoky. Cilem téchto kybernetickych utokd je obvykle pfistup, zména nebo zniceni citlivych

informaci, vydirani penéz od uzivateld nebo preruseni béznych obchodnich procesd.

Zakon o ochrané udajl: nezavislé verejné organy, které dohlizeji na uplatfovani zakona o
ochrané udajd. Poskytuji odborné poradenstvi v otazkach ochrany udajd a fesi stiznosti na

poruseni GDPR a pfislusnych vnitrostatnich pravnich predpisd.

Urednik pro ochranu Gdajii: osoba odpovédna za sledovani a uplatiovani pravidel ochrany
Udaji v Evropské komisi. DPO je zaméstnancem ve vasi organizaci, ktery odpovida za
pochopeni a zajisténi souladu vasi organizace. DPO zajiStuje vnitfni uplatiovani pravidel

ochrany Udajli ve spolupraci s evropskym inspektorem ochrany udajd.

Narizeni o elektronickém soukromi: navrh Evropské komise, jehoz cilem je posilit ochranu

soukromého Zivota ob¢anl Evropské unie a vytvofit nové prilezitosti pro podnikani.

GDPR: regulace v pravu EU o ochrané udajd a soukromi pro vSechny jednotlivé obcany
Evropské unie a Evropského hospodarského prostoru. Zabyva se také prevodem osobnich

Udajd mimo Evropskou unii a Evropsky hospodarsky prostor.

Neosobni Udaje: elektronické informace, které nelze vysledovat zpét k identifikované nebo

identifikovatelné fyzické osobé (nebo byly jako takové anonymizovany).
Osobni udaje: jakékoli informace, které se vztahuji k jednotlivci, ktery Ize pfimo nebo

nepfimo identifikovat. Jména, fotografie, geografické informace, webové cookies, e-mailova

adresa jsou priklady osobnich udaju.
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7. Zaveér

Ochrana Udajli a kybernetickd bezpecnost se stavaji zakladnimi hodnotami pro
spolecnost, a proto tyto dvé oblasti nedavno prosly vyznamnym pravnim vyvojem a jsou
v EU konsolidovany vice.

Narizeni o nakladani s osobnimi Udaji se lisi od nafizeni o jinych nez osobnich udajich v
Clenskych statech EU. Predpisy tykajici se jinych nez osobnich Udajli a osobnich Gdajl
jsou vSak pro vSechny Clenskeé staty stejné. V této souvislosti se narizeni (EU) 2018/1807
vztahuje na volny tok neosobnich osob, zatimco pokud jde o ochranu Udajd, hlavnim
pravidlem je GDPR. Spolu s GDPR bude regulace spojena s volnym tokem jinych nez
osobnich Udaji fungovat spolecné, aby umoznila volny tok jakychkoli Gdajd, jejichz
vysledkem bude spolecny evropsky prostor pro udaje.

GDPR navic stanovi néktera pravidla tykajici se ochrany soukromi v odvétvi
elektronickych komunikaci. Toto nafizeni se vztahuje zejména na poskytovatele
elektronickych komunikacnich siti a sluzeb a mélo vstoupit v platnost dne 25. kvétna
2018, ale spolu s GDPR vSak pokracujici jednani a lobovani nékterych jeho jemnéjsich
zpozdéni uplatfiovani tohoto nafizeni zpozdilo. EPR neobsahuje vyslovné ustanoveni,
pokud jde o pouzitelné vnitrostatni pravo, které vytvari pravni nejistotu ohledné toho,
které pravo by se mélo pouzit v preshrani¢nim kontextu.

Pfestoze je zakladni nafizeni o ochrané Gdajd pfimo pouZitelné jako nafizeni EU v
kazdém Cclenském staté EU, obsahuje fadu ustanoveni o zahajeni a ponechava

vhitrostatnimu zakonodarci urcitou volnost.
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