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1. Introducao

Atualmente grande parte da informacao encontra-se online e quase todas as atitudes dos
cidaddos tem algum impacto na internet (redes sociais, e-mails, transferéncias
monetarias, cookies, etc.).

Além disso, nos dias de hoje, quase tudo tem uma ligagao direta na internet gracas a
quarta revolucado industrial - e isto € s6 o principio.

O principal objetivo deste relatdrio é sintetizar as conclusdes mais importantes tendo em
conta duas tematicas: ciberseguranca / seguranca na internet e dados pessoais /
seguranca na internet.

Adicionalmente, e tal como vimos no relatdrio anterior, ha diversas semelhancas nos
paises envolvidos neste projeto de acordo com as tematicas referidas anteriormente.
Assim, as diferencas existentes entre estes paises estdo mais relacionadas com algumas
questOes que ainda se encontram em aberto que permitem aos legisladores algum poder

de decisao.
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2. Principais conclusoes

Neste capitulo temos uma lista das principais conclusdes retiradas do Resultado n.° 2 -

Aspetos legais sobre seguranca na internet do projeto. As conclusdes estao divididas em

dois temas.

2.1. Ciberseguranca e seguranca na internet

2.1.1. Trabalho/empresas

Os ataques sao cada vez mais complexos e frequentes e a principal motivacao
destes ataques esta relacionada com questdes financeiras;

A seguranga na nuvem € um aspeto cada vez mais critico e as empresas tendem
a ficar mais dependentes dos fornecedores de servicos de armazenamento de
dados (servidores);

A importancia de possuir medidas de organizacdo (p.e. gestdo de risco) ira
crescer no futuro comparativamente com a utilizacao de medidas exclusivamente
técnicas;

A dependéncia das empresas relativamente a produtos de hardware e software
representa uma ameaca crescente;

N3o existem incentivos suficientes para o investimento em seguranca por parte
das empresas;

Falta de consciencializacao para a seguranca e padroes de comportamento
assertivos;

Existéncia de legislacdo obsoleta ou auséncia de sustentacdo legal em diversos
paises, algo que dificulta a compreensao e a aplicacao de medidas de seguranca;

Falta de conhecimento sobre seguranga por parte da maioria das pessoas;

Falta de pessoal qualificado e caréncia de competéncias técnicas na area de
ciberseguranca;

Falta de oferta de formacao que vise a melhoria do conhecimento e do

comportamento sobre seguranga por parte das pessoas;
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— Falta de consciencializacao por parte dos trabalhadores face as ameacas
cibernéticas e desconhecimento das regras de seguranca na utilizagdo das
tecnologias de informacao (TI);

— Falta de uma orientacao técnica clara e concisa relativamente a ciberseguranca e
segurancga na internet;

— As exigéncias salariais crescentes do pessoal qualificado e especializado em
ciberseguranca podem dificultar o combate a este problema;

— A diversidade de ferramentas existentes tem contribuido para o aumento da
complexidade operacional deste desafio e dificultado a visibilidade de uma
postura geral de seguranca;

— As organizagdes nao tém por norma uma equipa responsavel ou mesmo um
técnico especializado que responda prontamente a incidentes relacionados com
ciberseguranca;

— Falta de colaboragao entre as equipas de ciberseguranca;

— Muitas empresas ndao tém um plano de resposta consistente face a maioria dos
problemas de cibersegurancga;

- Falta de tempo e de recursos qualificados necessarios a implementagdao de um
plano de ciberseguranca;

— Falta de um orcamento adequado para aumentar os recursos alocados a
seguranga;

— Utilizacao de hardware e software obsoleto;

— Falta de compromisso por parte dos 6rgaos de gestao bem como orcamentos
insuficientes;

- Falta de envolvimento dos trabalhadores na estratégia de ciberseguranca da
empresa (se esta existir);

— Os recursos materiais e fisicos existentes relacionados com a ciberseguranca nao
sao do total conhecimento de todos os trabalhadores na empresa;

— A cultura de ciberseguranca necessita de ser assimilada por toda a equipa de
trabalho nomeadamente através de programas de seguranca, de uma gestao e
prevencao do ambiente e risco laboral e introducao de medidas e processos e

.ﬂ gestdo;

,,;/',‘-\,"'«a — Existéncia de poucas iniciativas com foco na ciberseguranca industrial;
o

Definicio dos topicos essendiais sobre seguranga na interet, diferengas entre paises 5




Co-funded by the
Erasmus+ Programme A BE
of the European Union ’ SA F E

ON THE INTERNET

As solugdoes de ciberseguranca existentes ainda nao foram suficientemente

testadas;

Falta de cooperacao entre as empresas e 0 governo;

Comunicagao ineficiente entre as equipas de trabalho devido as diferencas de

conhecimento e competéncias existentes relacionadas com hardware e software;

Existem atividades que podem por em perigo os sistemas e, consequentemente,
a seguranca dos processos industriais e das instalacoes;

Falta de sensibilizagdo para os efeitos e para a necessidade de introduzir novas

tecnologias para assegurar a operacionalidade dos sistemas de controlo;

Percecao geral de que as ameacgas existentes sao algo incerto e bastante

improvavel;

— A espionagem através de recursos digitais modernos ameaca a competitividade
nacional e a produtividade;

- Existéncia de diferentes necessidades de ciberseguranca de acordo com os
diferentes setores de atividade;

— Falta de apoio financeiro para o desenvolvimento da ciberseguranca;

— Escassez ou inexisténcia de padrdes especificos para a ciberseguranga;

— Incompreensdo desta tematica devido a escassez de programas de formacao
especificos e de material de comunicagao;

- Falhas na implementacgao de solugbes de seguranca e tecnologia como firewalls,
solugdes Intrusion Detection System (IDS)/ Intrusion Prevent System (IPS),
antivirus, etc;

— Inexisténcia de cooperagdo institucional ou de acordos entre as entidades
publicas competentes, empresas e fornecedores do setor da ciberseguranca;

— Coordenacdo deficitaria entre os estados membros da Unido Europeia (UE).

2.1.2. Vida privada
— Falta de sensibilidade para as questOes da seguranca;
- Existéncia de comportamentos negligentes na utilizacao da internet;
— Os programas curriculares do ensino superior nao incluem na maior parte das

’ vezes as tematicas da ciberseguranca;
*

Definicio dos topicos essendiais sobre seguranga na interet, diferengas entre paises 6




Co-funded by the

Erasmus+ Programme y BSE

of the European Union | ’ A F E
~\‘ ON THE INTERNET

— Apesar de existirem boas iniciativas, dicas e sugestdes sobre o tema, estas nao
chegam a maioria da populacao;

— Elevado nimero de programas de software malicioso no mercado;

— Falta de compreensao relativamente ao estatuto dos ciber-ataques;

— Existem muitas zonas rurais onde nao existe uma oferta formativa adequada
devido a localizacao geografica;

— O apoio aos utilizadores afetados e o esclarecimento de duvidas esta, regra geral,
disponivel através de telefone ou online exceto se o utilizador se dirigir
diretamente a policia. Nestes casos € necessario a existéncia de um meio de
contacto direto, onde as pessoas se possam dirigir pessoalmente caso tenham
algum problema;

-~ Os regulamentos, politicas e leis nao sao facilmente percetiveis pelos utilizadores
comuns;

- A informagdo que consta nos materiais de apoio nem sempre é de facil acesso e,
por este motivo, esta devera ter um acesso rapido e intuitivo;

- Utilizacdo de uma senha de acesso fragil, uma Unica senha de acesso para
multiplas plataformas e utilizagdo de senhas sem alteracdo regular das mesmas;

- Falta de conteldos académicos e cientificos sobre ciberseguranca;

— As pessoas confiam facilmente nos anexos do seu e-mail;

— As pessoas partilham muita informacao pessoal nas redes sociais;

— Desinteresse generalizado do publico mais jovem sobre questdes de seguranca na
internet;

— Falta de sensibilizagao para as ameagas do ciberespaco e para as regras de
seguranca relacionadas com a utilizagao das TI;

— Nao existem muitas plataformas sobre ciberseguranca para partilha de
informacao;

— Falta de apoio financeiro para a promogao da seguranca na internet junto das
pessoas e para o desenvolvimento de novas solugoes;

— Poucas iniciativas subordinadas ao tema da seguranca na internet no nosso dia-a-
dia;

’ — Escassez de programas de educacao e formacao, bem como materiais

pedagogicos relacionados com a seguranga na internet;
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Baixa literacia digital por parte dos utilizadores;

Falta de conhecimentos basicos sobre potenciais ameacas por parte das entidades
e servicos publicos;

N3o esta criada uma cultura de ciberseguranca;

Falta de uma orientacdo clara e concisa sobre seguranca na internet e
ciberseguranca;

Os recursos existentes ligados a ciberseguranca nao sao plenamente conhecidos;
Falta de sensibilizacdo para os efeitos e para a necessidade de adocao de novas
tecnologias que assegurem a operacionalidade dos sistemas de controlo;
Incompreensao da ciberseguranca e da seguranga na internet devido a escassez
de programas de formacao especificos e de ferramentas de comunicacdo de
iniciativa publica;

As politicas e os procedimentos existentes nao sdo adequados do ponto de vista
da ciberseguranca;

Os riscos da ciberseguranca nao estao integrados em ferramentas e sistemas;
Ainda nao existem solugdes de ciberseguranca devidamente testadas;

Falhas na implementagao de solugbes de seguranca e tecnologia como firewalls, solugdes
IDS/IPS, antivirus, etc;

Coordenacdo deficitaria entre os estados membros da UE.

2.2. Protecao dos dados pessoais e segurancga na internet

As novas regras relacionadas com a protecao dos dados pessoais implicarao
exigéncias adicionais as empresas;

Existe ainda uma fundamentacao legal obsoleta e um conjunto de informagdes
que dificultam a compreensao e a implementacdao do Regulamento Geral de
Protecao de Dados (RGPD) e a demais legislacao sobre protecao de dados
pessoais;

Existéncia de divergéncias no que toca a informacdo, medidas e procedimentos
necessarios a implementacdao adequada do RGPD deve-se ao facto de existirem
muitas empresas que continuam sem saber o que realmente tém de fazer;

Necessidade de aceder facilmente a informagdo de forma simples e clara;
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— Implementacdo fragil ou inexistente de medidas para aumentar a protecdo dos
dados pessoais no dia-a-dia;

— Falta de medidas, sugestoes e acesso a formagao sobre protecao de dados
pessoais adequada para qualquer pessoa independentemente da idade,
conhecimentos ou localizagdo geografica;

— Falta de atividades de formagao desde faixas etarias mais jovens;

— Desenvolvimento da cidadania digital do estudante através de tecnologia
apropriada, incluindo comunicagao on/ine e direitos digitais e responsabilidades;

— Os europeus necessitam de uma maior protecao da sua privacidade online,

— Diversas empresas ainda reconhecem a necessidade de reforcar a informacao e a
formacao dos colaboradores relativamente ao RGPD;

— A maioria das empresas necessita de uma primeira avaliagdo para avaliar o nivel
de conformidade e a adequacdao as politicas e processos correntes para uma
correta identificacdo da necessidade de possiveis alteracdes que cumpram com o
RGPD;

— Os atuais desafios relacionados com a modernizacao, globalizacao, tecnologia e
digitalizacao implicam uma revisao do processo do RGPD;

— Criar um compromisso com toda a comunidade envolvida com as questdes da
protecao de dados pessoais logo que possivel;

— Definir e rever, com regularidade, o conhecimento, as competéncias, os atributos
e outras caracteristicas que as pessoas podem adquirir e aprofundar de acordo
com as tematicas abordadas;

— Estimular a producdao de conteudos criativos e pedagdgicos simples e acessiveis
para a comunidade em geral;

— As tecnologias digitais estao em constante evolucao e os professores/formadores
necessitam de receber formagao constante para que sejam capazes de apoiar e
desenvolver formagdes adequadas aos seus publicos;

- Distribuicao de responsabilidades pelas equipas de trabalho acerca da protecao de
dados pessoais;

- Manter a documentacao detalhada acerca dos dados recolhidos nomeadamente

’1 como é utilizada, onde é armazenada, qual o colaborador responsavel pela

informacao, etc;
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- Disponibilizar formacao a equipa e implementar medidas de seguranca (técnicas e

organizacionais).

2.3. Ciberseguranca na Europa

Durante os Ultimos anos a Comissao Europeia (CE) implementou uma série de medidas
alternativas para assegurar um ambiente onl/ine mais seguro na UE e encontra-se a
desenvolver esforcos para aumentar a capacidade e a cooperacao existente no ambito da
ciberseguranca, fortalecendo assim a UE e tornando-a uma referéncia no mundo nesta
tematica.

Desde 2017, a UE iniciou um compromisso relacionado com a implementacao de medidas
de ciberseguranca que reforcam o aumento da confianga dos cidadaos e das empresas
na sociedade digital europeia mas foi apenas em julho de 2019 (com o regulamento (UE)
2019/881 do Parlamento Europeu) que foram implementadas uma série de medidas que
tem como objetivos promover a ciberseguranca na UE e a seguranga do ambiente digital
na Europa. Além disso, o “European Cybersecurity Act’ é uma parte do projeto geral de
ciberseguranca da UE que estabelece requisitos de seguranca e a existéncia de
notificagdes para os operadores de servigos e fornecedores de servigos digitais tais como

os operadores de servigos de armazenamento na nuvem.

Desde junho de 2019, e com o “European Cybersecurity Act’ marcou também o novo
mandato da European Union Agency for Cybersecurity (ENISA), a agéncia para a
ciberseguranca da UE que estabeleceu a estrutura de certificagdo europeia da
ciberseguranca.

Apesar de ja existir alguma legislacdo em vigor sobre ciberseguranca nos estados-
membros existem também algumas questdes legais em aberto que permitem alguma
margem de manobra aos legisladores nacionais para a implementacao da
ciberseguranca. Em alguns paises europeus (nomeadamente na Republica Checa,
Austria, Portugal e Espanha) existe legislacdo/diretivas/codigos que abordam as questdes
da ciberseguranca nos seus territdrios. No entanto, os regulamentos da ciberseguranca
ainda carecem de um desenvolvimento mais profundo isto porque o Parlamento Europeu

atua como colegislador e sao os préprios estados-membros os principais responsaveis
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pela sua prépria ciberseguranca. Como tal, é necessario implementar algumas medidas

com o objetivo de reforgar a ciber-resiliéncia tais como:

A legislacdo da ciberseguranca mantem-se incompleta e ha alguns atrasos sobre
esta tematica no territdrio europeu. Como tal, € necessario melhorar a partilha de
informagdo e a coordenacao entre os legisladores e os setores publico e privado
terdo de trabalhar em conjunto para poder responder aos desafios da
ciberseguranca num futuro préximo;

Os agentes politicos e legisladores tém de criar legislacao mais simples e clara que
seja percetivel por todos os cidadaos independentemente da sua origem ou
habilitacOes;

De acordo com o relatério do Tribunal de Contas Europeu “Desafios para uma
politica eficaz de Ciberseguranca da UE”, 80% das empresas da UE ja
vivenciaram, pelo menos uma vez, um incidente de ciberseguranga em 2016; 69%
ndo tem ou tém apenas algumas nocdes basicas sobre a sua exposicdo a ciber-
ataques e 60% nunca estimaram os potenciais prejuizos de um ciber-ataque. Por
esta razdo, a ciberseguranca nas empresas tera de ser uma prioridade e, neste
contexto, devera ser alvo de auditorias ou analises externas regulares (p.e. uma
vez por ano). Com estas auditorias, as organizacOes terao acesso a informacao
bastante Uutil e irdo conhecer quais os aspetos que necessitam de ser
trabalhados/melhorados. Neste sentido, as empresas tém a responsabilidade de
implementar agdes com o objetivo de garantir boas praticas sobre ciberseguranca;
A legislacdo s6 por si ndo garante a resiliéncia e para criar uma cultura de ciber-
resiliéncia cada empresa deve ter um plano pro-ativo e reativo que responda aos
incidentes relacionados com a ciberseguranca;

E necessario ter uma perspetiva geral sobre as necessidades de formacdo e as
fragilidades de cada pessoa no que toca a esta tematica. Portanto, o aumento das
competéncias e a sensibilizacdo das pessoas logo desde o inicio é obrigatdrio e
deve iniciar o mais rapido possivel em cada pais. Por exemplo, é importante
organizar algumas iniciativas e implementa-las nas empresas, escolas ou até em
casa. De acordo com estas sugestdes, por exemplo, as empresas deverao ter nos
seus quadros uma pessoa qualificada/certificada na area da ciberseguranca que

possa dar formacao aos restantes membros da equipa, especialmente na area do
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software como por exemplo: ataques de phishing, malware, cavalos de troia;
spam, ransomware roubos de dados. Estas formacdes também sdao importantes

para desenvolver uma cultura de ciberseguranca.

Todas as sugestdes mencionadas anteriormente pretendem alcangar um maior nivel de

ciberseguranca na UE e uma resposta mais eficaz perante os incidentes cibernéticos.
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3. Catalogos de conteuidos sistematizado

Os aspetos mais importantes sobre os dois temas analisados no Resultado n.? 2 estao
descritos a sequir:

— Seguranca na nuvem: também conhecida como seguranca na cloud a
seguranga na nuvem consiste num conjunto de politicas, medidas, procedimentos
e tecnologias que atuam de forma cooperativa para proteger os sistemas, dados e
infraestruturas armazenados na nuvem. Estas medidas de seguranca sao
configuradas para proteger os dados, cumprir com a legislacao em vigor, proteger
a privacidade dos utilizadores/clientes e definir regras de autenticacao para
utilizadores individuais e dispositivos;

— Cibercrime: qualquer atividade criminosa que envolva um computador, um
dispositivo ligado em rede ou uma rede informatica. Enquanto a maioria dos
cibercrimes sdo realizados para obter beneficios financeiros aos criminosos, alguns
cibercrimes sao realizados em computadores ou outros dispositivos com o intuito
de os destruir, desativar ou difundir ma/ware, informagao ilegal, imagens ou
outros materiais. O cibercrime pode abranger diferentes tipos de crimes com fins
lucrativos incluindo ataques de ransomware, e-mail, operagdes fraudulentas na
internet, identidades falsas online, roubo de dados bancarios e dos cartdes de
crédito ou outros meios de pagamento;

— Ciberseguranca: inclui atividades de protecao de sistemas, redes informaticas e
programas por parte de ataques digitais; estes -ciber-ataques pretendem
normalmente aceder, alterar e destruir informagdo critica, extorquir dinheiro dos
utilizadores ou simplesmente interferir em processos comerciais normais;

— Ciber-roubo: roubo de informagdes pessoais e/ou financeiras através de
computadores para utilizacao fraudulenta ou ilegal;

- Violacao de dados: divulgacao intencional ou nao intencional de informacao
protegida ou privada/confidencial junto de ambientes ndo confidveis. A violagdo
de dados pode envolver informacOes pessoais de salude, informacdo pessoal que
identifique facilmente a pessoa, segredos comerciais e/ou propriedade intelectual;

Fuga de informacao: transmissao de informagao nao autorizada (fisicamente ou
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por via digital) de uma organizacao para um destino externo. As potenciais fugas
de informacdo ocorrem normalmente por internet e por e-mail mas também
ocorrem através dispositivos moveis de armazenamento de dados como discos
externos, pen drives, computadores portateis, etc;

Protecao de dados: processo de protecao de informacao que envolve a relacao
entre a recolha e disseminacdo de dados e tecnologia, a percecdo publica e a
expectativa de privacidade e os fundamentos politico-legais em torno desses
dados. O objetivo passa por alcancar o equilibrio entre o direito a privacidade
individual e a possibilidade de utilizar os dados pessoais para fins comerciais;
Privacidade da informacao: a privacidade de informacdo é um ramo da
seguranca de dados que se preocupa com a manipulacdo de dados -
consentimento, notificagao e obrigagdes regulamentares. Mais especificamente a
seguranca dos dados esta relacionada com preocupacdes praticas com dados
privados: se ou como o0s dados sao partilhados com terceiros; como sao
recolhidos ou armazenados os dados legalmente e restricdes regulamentares (p.e.
RGPD);

Segurancga dos dados: um conjunto de padrdes e tecnologias que protegem os
dados de serem destruidos, modificados ou divulgados de forma intencional ou
acidental. A seguranca de dados pode ser aplicada usando um conjunto de
técnicas e tecnologias, incluindo controlos administrativos, seguranca fisica,
controlos légicos, processos padronizados e outras técnicas de protecdo que
limitam o acesso a utilizadores e processos nao autorizados ou mal-intencionados;
Seguranca na internet: maximizacao da seguranca pessoal do utilizador e dos
riscos associados relativamente a informacao privada e propriedade intelectual na
internet incluindo a autoprotecdo contra crimes informaticos no geral;

Malware: qualquer programa ou ficheiro que seja perigoso para o utilizador de
um computador. Alguns exemplos de malware incluem virus informaticos,
programas com virus, cavalos de tréia e spyware. Estes programas maliciosos
conseguem desempenhar diversas funcdes como apagar, roubar ou encriptar
informacao importante, alterar ou manipular fungdes centrais do computador e
monitorizar atividade informatica dos utilizadores sem qualquer permissao;

Phishing: forma de fraude onde um pirata informatico se faz passar por uma
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entidade ou pessoa através de um e-mail ou outro canal de comunicacao
alternativo. O pirata usa estes e-mails phishing para distribuir /inks ou anexos
infetados que podem desempenhar diversas fungdes prejudiciais no computador
de outra pessoa como por exemplo extrair credenciais de acesso, palavras-passe
ou informacgdes das contas das vitimas;

— Violacdo de segurancga: qualquer incidente que resulte de um acesso nao
autorizado a dados, aplicacOes, servicos, redes e/ou dispositivos ignorando os
mecanismos de seguranga adjacentes. Uma violacao de seguranca ocorre sempre
que um individuo ou um programa acede de forma ilegitima a informagdes do foro
privado, confidencial ou ndo autorizado;

— Spanr. sistemas de mensagens eletronicas enviadas de forma massiva sem
autorizacdo ou sem qualquer solicitagao por parte dos recetores. A forma mais
comum de spam é um e-mail spam mas este termo também se aplica a qualquer
mensagem enviada eletronicamente e em massa sem que a mesma seja solicitada;

— Cavalo de troéia: software malicioso que é normalmente disfarcado num software
legitimo. Os cavalos de tréia podem ser infiltrados por hackers que tentam aceder
aos sistemas dos usuarios;

— Virus: tipo de cddigo ou programa malicioso programado para alterar a forma
como o computador opera e é concebido para se expandir de um computador

para outro.
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