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1. Uvod

V dnesni dobé jsou témér vSechny informace online a témér kazdy ¢in obycejného cloveéka
ma urcity dopad — otisk na siti (socialni média, e-maily, prevody penéz, soubory cookie
atd.).

Také ma témér vSe pfimé spojeni se siti a s pfichodem 4. prlimyslové revoluce je to jen
zacatek.

Hlavnim cilem této zpravy je shrnout nejdllezitéjsi zavéry tykajici se dvou témat:
kyberneticka a internetova bezpecnost a ochrana osobnich Udaju.

Navic, jak jste se mohli doCist v predchozi zprave, v zemich zapojenych do tohoto projektu
existuje mnoho podobnosti tykajicich se vySe uvedenych témat. Rozdily v jednotlivych
zemich proto souviseji vice s nékterymi Uvodnimi dolozkami, které ponechavaiji

vhitrostatnim zakonodarclim urcitou volnost.

Definition hot topics of internet safety, country differences 3




Co-funded by the
Erasmus+ Programme

o~ BE
of the European Union } SA F E

ON THE INTERNET

2. Hlavni zjisteni

V nasledujici &asti poskytujeme seznam hlavnich zavérl,, které jsou uvedeny v
Intelektualnim vystupu 2 - Pravni aspekty bezpecnosti internetu. Zavéry jsou rozdéleny do

dvou témat.

2.1. Kyberneticka a internetova ochrana

2.1.1. Prace/ podniky

- Utoky jsou stle slozitéjsi a ¢astéjéi a hlavni motivaci Gtok{ je monetizace;

- Cloudova bezpecnost se stava kritickym problémem a oCekava se, ze spolecnosti budou
stale vice zavislé na poskytovatelich cloudd;

- Vyznam organizacnich opatreni (napr. Fizeni rizik) v budoucnu vzroste ve srovnani s
ryze technickymi opatrenimi;

- Zavislost podnikl na hardwarovych a softwarovych produktech predstavuje rostouci
hrozbu;

- Nejsou dostatecné pobidky pro investice do bezpecnosti v podnicich;

- Nedostatek bezpecnostnich povédomi a standard(;

-V zemich, které obtizné chapou a uplatiuji bezpecnostni opatreni, stale chybi nebo
zastaraly pravni zaklady;

- Nedostatecné povédomi o bezpecnosti u vétsiny lidi;

- Nedostatek kvalifikovaného personalu kybernetické bezpecnosti a digitalnich
schopnosti;
lidi;

- Nedostatecné povédomi zaméstnanct o kybernetickych hrozbach a bezpecnostnich
pravidlech IT;

- Chybéjici jasné a strucné technické prirucky tykajici se kybernetické bezpecnosti a
bezpecnosti internetu;

- ZvySovani platovych pozadavkl kvalifikovaného persondlu kybernetické bezpecnosti

’ mdZze situaci zkomplikovat;

";4 B - Mnoho samostatnych bezpecnostnich nastrojd v kone¢ném dlsledku zvysSuje provozni
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slozitost a snizuje viditelnost v celkové poloze zabezpeceni;

- Podniky ¢asto nemaji formalni tym reakce na incidenty v kybernetické bezpecnosti ani
jmenovany jednotlivec, ktery je odpoveédny za reSeni takového incidentu;

- Spoluprace mezi tymy v oblasti ochrany soukromi a kybernetické bezpecnosti neni
dostatecna;

- Mnoho podnikl nema jednotny plan reakce na kybernetickou bezpecnost;

- Nedostatek c¢asu a kvalifikovanych zdrojd nezbytnych k realizaci planu kybernetické
bezpecnosti;

- Chybéjici radny rozpocet nezbytny k posileni bezpecnostnich schopnosti;

- Zastaraly hardware a software zabezpeceni IT;

- Chybéjici zavazek vedeni spolu s nedostatecnym rozpoctem;

- Nedostatecné zapojeni vSech pracovnikd do strategie kybernetické bezpecnosti (pokud
existuje);

- Inventarizace aktiv s dopadem na kybernetickou bezpecnost neni znama vsemi
pracovniky ve spolecnosti;

- Kultura kybernetické bezpecnosti musi byt internalizovana, bezpecnostni programy a
opatreni, jako je Fizeni procesu, Zivotniho prostfedi nebo prevence pracovnich rizik;

- Nékolik iniciativ zaméfenych na primyslovou kybernetickou bezpecnost;

- Nedostatecné testovani Zadné reSeni kybernetické bezpecnosti;

- Nedostatecna spoluprace mezi podnikovymi a vladnimi iniciativami;

- Neefektivni komunikace mezi rliznymi tymy kvdli jejich rozdildm, pokud jde o jejich
znalosti a schopnosti ohledné pouzivani softwaru a hardwaru;

- Existuji cinnosti, které mohou ohrozit systémy a v dlsledku toho i bezpecnost
prlimyslovych procest a zafizeni;

- Nedostatecné povédomi o ucincich a potrebé novych technologii pouzivanych k zajisténi
interoperability Fidicich systém;

- Obecné vnimani, Ze hrozba je nejista a zcela nepravdépodobna;

- SpionaZz modernimi digitalnimi prostfedky ohroZuje narodni konkurenceschopnost a

produktivitu;
- Rdzné potieby kybernetické bezpecnosti v rliznych odvétvich ¢innosti;
’1 - Nedostatecna financni podpora rozvoje kybernetické bezpecnosti;
’4"rr - Nedostatek specifickych norem pro kybernetickou bezpecnost;
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Nedorozuméni tématu z dlvodu nedostatku cilenych vzdélavacich programi a
materiall pro verejnou komunikaci;

Spatna implementace bezpecnostnich Fedeni a technologii, jako jsou brany firewall,
feSeni IDS / IPS, antivirus atd.;

Slaby vztah nebo dohoda mezi Urady, podniky a poskytovateli v souvislosti s
kybernetickou bezpecnosti;

Mala koordinace mezi rliznymi statnimi cleny EU.

2.1.2. Soukromy Zivot

Nedostatek povédomi a standardll o bezpecnosti;

Nedbalé chovani pri pouzivani internetu;

Soucasné vysokoskolské programy vétSinou neobsahuji témata kybernetické
bezpecnosti;

I kdyZ existuji dobré iniciativy, tipy a rady, ale nedosahuje obecné populace;

Vysoky pocet Skodlivého softwaru na trhu;

Nedostatecné porozuméni stavu kybernetického Utoku;

Existuje mnoho venkovskych oblasti, ve kterych neni z dlivodu umisténi mozné prilis
mnoho dalSich vzdélavacich nabidek;

Pomoc s obtizemi je obvykle k dispozici pouze telefonicky nebo online (s vyjimkou
primého kontaktu s policii). Je zapotfebi pfimé kontaktni misto, na které se lidé mohou
v pripadé problém( také obratit pfimo;

Predpisy, zasady a zakony nejsou formulovany uZivatelsky privétivym zplsobem;
Informace o podplrnych materidlech je nékdy velmi obtizné najit (na internetu) a
vyzaduji rychlejsi a snadnéjsi pristup;

Slaba hesla, jedno heslo pro prihlaseni k vice Gctim a neménici se heslo;

Nedostatek studijnich materiall o kybernetické bezpecnosti;

Lidé véri e-mailovym priloham;

Lidé sdileji mnoho socidlnich informaci na socialnich sitich;

Obecny nezajem mladych lidi o bezpecnost internetu;

Nedostatecné povédomi o kybernetickych hrozbach a bezpecnostnich pravidlech IT;
Neni mnoho platforem kybernetické bezpecnosti pro vyménu a sdileni informaci;

Nedostatek financni podpory na podporu internetového zabezpeceni pro lidi a rozvoj
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kybernetické bezpecnosti;

Nékolik iniciativ zamérenych na bezpecnost internetu v kazdodennim Zivote;
Nedostatek vzdélavacich a Skolicich programl a verejnych materidll o bezpecnosti
internetu;

Nizka digitalni gramotnost koncovych uzivateld;

UZivatelGm chybi zakladni povédomi o potencialnich hrozbach;

Neni vytvorena kultura kybernetické bezpecnosti;

Chybéjici jasné a stru¢né technické prirucky tykajici se bezpecnosti internetu a
kybernetické bezpecnosti;

Soupis aktiv s dopadem na kybernetickou bezpecnost neni znam;

Nedostatecné povédomi o Ucincich a potrebé novych technologii pouzivanych k zajisténi
interoperability systém0 zabezpeceni / kontroly;

Neporozuméni kybernetické bezpecnosti a bezpecnosti internetu kvdli nedostatku
cilenych vzdélavacich program0 a materialt verejné komunikace;

Zasady a postupy nejsou z hlediska kybernetické bezpecnosti vhodné;

Rizika kybernetické bezpecnosti nejsou integrovana do nastrojli a systému;

Nejsou dostatecné testovana zadna reSeni kybernetické bezpecnosti;

Spatna implementace bezpe¢nostnich feseni a technologii, jako jsou brany firewall,
reseni IDS / IPS, antivirus atd.;

Slaba koordinace mezi rliznymi statnimi ¢leny EU.

2.2. Ochrana osobnich Gdaji a internetova bezpecnost

Nova pravidla tykajici se ochrany osobnich Gdajd budou klast na spolecnosti znacné
pozadavky;

Stale existuji chybéjici, zastaralé pravni zaklady a jednoduché informace v zemich, které
obtizné chapou a uplatfiuji GDPR a dalsi pravni predpisy o ochrané osobnich udajl;
Existence rozdill tykajicich se informaci, opatfeni a postupd nezbytnych pro rfadné
provadéni GDPR, protoze mnoho spolecnosti stale nevi, co presné délat;

Potfeba mit pristup k jasnym informacim a uZivatelsky privétivym informacim;
Nedostatek / nizka implementace opatfeni ke zvySeni ochrany osobnich Udaji denné;
Nedostatek opatreni, tipl a dostupného Skoleni v oblasti ochrany osobnich udaji pro

vSechny bez ohledu na jejich vék, znalosti nebo zemépisnou polohu;
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- Nedostatek vzdélavacich aktivit od ranych fazi;

- Rozvoj digitalniho obcanstvi studenta pomoci vhodné technologie, véetné etikety online
komunikace a digitalnich prav a povinnosti;

- Evropané pozaduiji silné€jsi ochranu soukromi online;

- Mnoho spolecnosti stale uznava potfebu posilit informovani a Skoleni pracovnikd o
GDPR;

- VétsSina spolecnosti potrebuje prvni posouzeni tykajici se Urovné shody a primérenosti
soucCasnych politik a procest pro spravnou identifikaci moznych zmén tykajicich se
GDPR;

- Skutecné vyzvy spojené s modernizaci, globalizaci, technologii a digitalizaci znamenaji
revizi procesu GDPR, ktery jiz existuje nepretrzite;

- Zapojte co nejdfive celou komunitu zapojenou do ochrany osobnich Gdajd;

- Casto definovat a prezkoumdvat znalosti, dovednosti, atributy a dal$i charakteristiky,
na které lidé mohou a musi byt Skoleni, pokud jde o analyzovana témata;

- Stimulovat produkci tvarcéiho a vzdélavaciho online obsahu pro vSechny lidi, ktery musi
byt jednoduchy a pristupny vsem;

- Digitalni technologie se neustale méni a ucitelé / Skolitelé musi byt neustale Skoleni,
aby mohli pomahat a poskytovat vhodné sSkolici ¢innosti;

- Urcete své povinnosti v oblasti ochrany udajd;

- Udrzujte podrobnou dokumentaci o udajich, které shromazdujete, jak jsou pouzivana,
kde jsou uloZena, ktery zaméstnanec je za né zodpovédny atd.;

- VysSkolte své zaméstnance a implementujte technicka a organizacni bezpecCnostni

opatreni.

2.3. Kyberneticka ochrana v Evropé

Béhem nékolika poslednich let zavedla Evropska komise fadu opatreni jako alternativu k
schopnosti a spoluprace v oblasti kybernetické bezpecnosti, posileni EU jako hrace na poli
kybernetické bezpecnosti na celém svété.

Od roku 2017 se EU zacala vice zavazat k poskytovani opatteni v oblasti kybernetické
bezpecnosti a k posileni divéry obcanli a podnikl v digitalni spolecnost v Evropég, ale teprve

v Cervnu 2019 (s narizenim Evropského parlamentu (EU) 2019/881), které byly provedeny
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fadu opatreni, jejichz cilem je rozvoj silné kybernetické bezpecnosti v EU a bezpecnost

digitalniho prostredi EU. Zakon o kybernetické bezpecCnosti je rovnéz soucasti celkové

kybernetické bezpecnosti EU a stanovi nékteré pozadavky na oznamovani a zabezpeceni
provozovatell zakladnich sluzeb a poskytovatel digitalnich sluzeb, jako jsou poskytovatelé
cloudu.

Od cervna 2019 navic vstoupil v platnost evropsky zakon o kybernetické bezpecnosti,

kterym se stanovil novy mandat agentury ENISA, Agentury EU pro kybernetickou

bezpecnost a zridil se evropsky ramec pro certifikaci kybernetické bezpecnosti.

I kdyz existuji pravni predpisy tykajici se kybernetické bezpecnosti, které jsou v platnosti

v kazdém clenském staté, existuji také nékteré UGvodni dolozky, které ponechavaiji

vnitrostatnim zakonodarc@im urcitou volnost ohledné provadéni kybernetické bezpecnosti.

Nékteré zemé v Evropé (Ceska republika, Rakousko, Portugalsko a Spanélsko) maji nékteré

pravni predpisy / smérnice / kody, které se zabyvaji otazkami kybernetické bezpecnosti v

jejich vlastnich zemich. Predpisy o kybernetické bezpecnosti vSak stale potrebuji dalsi

rozvoj, protoze Evropsky parlament funguje jako spoluzakonodarce a kazdy Clensky stat
nese odpovédnost za svou vlastni kybernetickou bezpecnost. Je proto nezbytné provést
néktera opatreni s cilem zlepSit kybernetickou odolnost, jako napriklad:

Pravni predpisy tykajici se kybernetické bezpecnosti jsou stale nelplné a na evropském

Uzemi dochazi k uréitym zpozdénim v této oblasti. V dlsledku toho je nezbytné zlepsit

vyménu informaci a koordinaci mezi aktéry pravnich predpisii a soukromym a vefejnym

sektorem, ktery by mél spolupracovat a prispivat k reseni otazek kybernetické bezpec¢nosti,
které mohou nastat;

- Tvdrci politik a zakonodarci musi vyvinout jednodussi a pfiméjsi pravni predpisy, které
musi byt uZivatelsky privétivé pro kazdého bez ohledu na pozadi dané osoby;

- Podle zpravy Evropského Ucetniho dvora ,Vyzvy k Gc¢inné politice EU v oblasti
kybernetické bezpecnosti* zaZilo v roce 2016 nejméné jeden incident s kybernetickou
bezpecnosti 80 % podnikl v EU; 69 % nema Zadné, nebo pouze zakladni porozumeéni
jejich vystaveni kybernetickym hrozbam a 60 % nikdy odhadlo mozné financni ztraty.
Z tohoto ddivodu musi byt kyberneticka bezpecnost ve spolenostech nejvyssi prioritou
a musi byt pravidelné vyhodnocovana prostiednictvim nékterych auditl / externich
analyz (napfiklad kazdy rok). Diky témto auditdm maji organizace pfistup k uZitecnym

informacim a védi, na co se musi vyvinout / zaméfit. Z tohoto déivodu maji odpovédnost
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za provadéni nékterych akci s cilem dosahnout lepsi vykonnosti v oblasti kybernetické
bezpecnosti;

- Samotna legislativa nezarucuje odolnost a buduje kulturu kybernetické odolnosti,
kterou musi kazda spolecnost mit proaktivni a také reaktivni plan, aby reagovala na
nékteré pripady kybernetické bezpecnosti, ke kterym mize dojit;

- Je také nutné mit jasny prehled o vzdélavacich potrebach a slabostech kazdé osoby v
této oblasti. Proto je zvySovani dovednosti a povédomi lidi od ranych fazi povinné a
musi se zacit v kazdé zemi co nejdfive. Napriklad je dilezité organizovat nékteré
iniciativy a zacit je implementovat ve firmach, Skolach a doma. Podle tohoto navrhu
musi spolecnosti napriklad mit certifikovanou / kvalifikovanou osobu v oblasti
kybernetické bezpecnosti, kterd mdze poskytnout Skoleni ostatnim tymlm, zejména v
softwarové oblasti, a nejcastéjsi pocitatové incidenty, jako jsou: phishingové atoky;
malware; Trojské koné; spam; ukradeny ransomware a data. To je také dilezité pro

rozvoj kultury kybernetické bezpecnosti.

VSechny vySe uvedené navrhy maji za cil dosahnout vyssi Urovné kybernetické bezpecnosti

v EU a také Ucinnéji reagovat na pocitaCové incidenty.
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3. Katalog pojmti

NejddleZitéjsi témata tykajici se dvou témat analyzovanych v Intelektudlnim vystupu 2 jsou

popsana nize.

— Zabezpeceni cloudu: znamé také jako zabezpeceni cloud computingu se sklada ze
sady zasad, ovladacich prvkd, postupl a technologii, které spolupracuji na ochrané
cloudovych systém{, dat a infrastruktury. Tato bezpecnostni opatfeni jsou
nakonfigurovana tak, aby chranila data, podporovala dodrzovani predpisi a chranila
soukromi zakaznika a nastavovala pravidla ovérovani pro jednotlivé uzivatele a zarizeni;

— Kyberneticka kriminalita: kazda trestna Cinnost, ktera zahrnuje pocitag, sitové
zarizeni nebo sit'. Zatimco vétsina pocitaovych trestnych ¢inti je provadéna za ucelem
dosazeni zisku pro pocitacové zloCince, nékteré pocitaCové trestné Ciny jsou provadeny
pfimo proti pocitacdm nebo zafizenim pfimo za UcCelem jejich poskozeni nebo
deaktivace, zatimco jiné pouZivaji pocitate nebo sité k Sifeni malwaru, nelegalnich
informaci, obrazkd nebo jinych materiall. Pocitacova trestna ¢innost miize zahrnovat
mnoho rliznych typl trestné Cinnosti zaméfené na zisk, véetné Gtokl na ransomware,
e-maild, internetovych podvodd a podvodl s totoznosti, jakoz i pokusd o kradez
finan¢nich Udajd, kreditnich karet nebo jinych informaci o platebnich kartach;

-~ Kyberneticka bezpecnost: praxe ochrany systémd, siti a program{ pred digitalnim
utokem. Cilem téchto kybernetickych Gtok{ je obvykly pfistup, zména nebo zniceni
citlivych informaci, vydavani penéz od uzivateld nebo pfiblizeni béznych obchodnich
procest;

— Kyberneticka kradez: kradez financnich a / nebo osobnich Udajd pomoci pocitace
pro ucely podvodného nebo soukromého pouziti;

— Naruseni dat: imysiné nebo nelimysiné zverejnéni bezpecnych nebo soukromych /
d@vérnych informaci do ned@ivéryhodného prostredi. Uniky dat: neopravnéné predavani
dat (elektronicky nebo fyzicky) z organizace do vnéjsiho mista urceni. Poruseni Udajd
umoznuje osobni Udaje o zdravi, informace umoznujici identifikaci osob, obchodni
tajemstvi nebo dusSevni vlastnictvi; K hrozbam uniku dat obvykle dochazi
prostfednictvim webu a e-mailu, ale milze k nim dojit také prostfednictvim mobilnich
zarizeni pro ukladani dat, jako jsou USB, pera, notebooky atd.;

— Ochrana udajti: proces ochrany Udajl a zahrnuje vztah mezi shromazd'ovanim a
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Sifenim Udajd a technologii, vnimanim a ocekavanim soukromi ze strany verejnosti a
politickymi a pravnimi zaklady téchto Udajl. Jeho cilem je nalézt rovnovahu mezi
individudIinimi pravy na soukromi a zaroven umoznit vyuzivani Gdajl pro obchodni
ucely;

— Ochrana osobnich udajli: ochrana osobnich Udajd je odvétvi bezpecnosti Udajd,
které se tyka spravného zachazeni s udaji — souhlas, oznameni a regulacni povinnosti.
Konkrétnéji se prakticka ochrana osobnich Gdajl tyka: toho, zda nebo jak jsou data
sdilena s tretimi stranami; jak jsou Udaje zakonné shromazd'ovany nebo ukladany a
regulacni omezeni (napf. GDPR);

- Zabezpeceni dat: soubor standardd a technologii, které chrani data pred umysinym
nebo nahodnym znic¢enim, Upravou nebo zverejnénim. Zabezpeceni dat Ize aplikovat
pomoci fady technik a technologii, vCetné administrativnich kontrol, fyzického
zabezpeceni, logickych kontrol, organizac¢nich standardd a dalSich ochrannych technik,
které se omezuji na neautorizované nebo Skodlivé uZivatele nebo procesy;

- Internetova bezpecnost: znalost maximalizace osobnich bezpeCnostnich a
bezpecnostnich rizik uzivatele u soukromych informaci a majetku souvisejicich s
pouzivanim internetu a sebeochranou pred pocitacovou kriminalitou obecné€;

- Malware: jakykoli program nebo soubor, ktery je Skodlivy pro uZivatele pocitace. Typy
malwaru mohou zahrnovat pocitacové viry, Cervy, trojské koné a spyware. Tyto Skodlivé
programy mohou vykonavat fadu rliznych funkci, jako je kradez, Sifrovani nebo mazani
citlivych dat, zména nebo Unos zakladnich pocitaCovych funkci a sledovani Cinnosti
uzivatell pocitacll bez jejich svolenti;

— Phishing: je forma podvodu, pfi niz se Utocnik maskuje jako renomovana entita nebo
osoba prostfednictvim e-mailu nebo jinych komunikacnich kandl@. Utoénik pouziva
phishingové e-maily k distribuci Skodlivych odkazd nebo pfiloh, které mohou provadét
rlizné funkce, véetné extrahovani prihlasovacich Gdajd nebo informaci o Gctu od obéti;

— Naruseni bezpecnosti: jakakoli udalost, ktera ma za nasledek neautorizovany pristup
k datlm, aplikacim, sluzbam, sitim nebo zafizenim tim, ze obchazi zakladni
bezpecnostni mechanismy. K naruseni bezpecnosti dochazi, kdyz jednotlivec nebo

aplikace neopravnéné zadaji soukromé, divérné nebo neopravnéné informace;

’1 - Spam: systémy elektronickych zprav pro hromadné rozesilani nevyzadanych nebo
q'. i) v 7 ’ s VYV Vavrs v s ’ v . . ’

',‘?,{sb’y; nezadoucich zprav. Nejbeznejsi formou nevyzadane posty je e-mailovy spam, ale tento
o
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termin se vztahuje také na vSechny zpravy zaslané elektronicky, které jsou nevyzadané
a hromadné;

— Trojsky ktin: typ malwaru, ktery je Casto maskovan jako legitimni software. Trojsky
kG je Sifen zlodé&ji a hackery, ktefi se snazi ziskat pristup k uzivatelskym systémdm;

- Virus: pocitacovy virus je typ Skodlivého kddu nebo programu napsaného za Ucelem
zmény zplsobu prace pocitace a je navrzen tak, aby se Sifil z jednoho pocitace do

druhého.
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